基于掌纹识别的在线身份验证
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生物识别技术是利用人体独特的物理或行为特征进行身份鉴别的技术。因为在各种各样的安全系统中具有广泛的用途，该技术正在获得越来越多的关注和来自工业界和科技界的投资。掌纹识别技术作为一项新的生物识别技术将为该领域提供一种新的可能。与其它生物识别技术一样，掌纹具有很多潜在的应用领域。下面具体列出一些应用。但掌纹识别的应用并不局限在这些领域。

刑事侦查
刑事侦查是生物识别技术最大的用户。指纹识别已经在这一领域有了多年的应用历史。与生物识别技术有关的公司每年都从世界各地的刑事侦查部门获取大量的收入。
银行
银行已经关注生物识别技术很多年了。自动提款机和零售机最有可能成为这一技术的用户。电话银行和网上银行也急需高保密的技术。越来越多的搞生物识别技术的人在努力吸引银行注意力。
计算机登录系统
生物识别技术的发展为高保密的计算机网络系统提供了可能。这一市场正在随着工业界进驻万维网而扩大。随着网络应用的不断普及，越来越多的网上数据需要被保护，所以对基于生物识别技术的保密系统的需求正在迅速增加。
门禁系统
进出各种各样的大门而不用带成串的钥匙，只需用手轻轻一按或用眼看一下，就能打开大门，多么有吸引力的应用，市场定会不错。
福利系统
福利系统要杜绝冒领，也可以用生物识别技术。事实上目前比较大的应用都用在美国的福利发放系统中。
电话系统
全球通用电话服务近年来有了很大的发展。但是电话业正越来越多地受到被非法使用服务的威胁。基于声音的识别很适合在这一领域找到应用空间。

本文研究的大部分工作是依托香港大学资助委员会资助的在线掌纹识别系统的研究项目进行的。该项目研究经费为60万港币，时间为2年。项目研究的主要目标是建立一个有一定规模的掌纹库，探索掌纹识别的有效方法，研究掌纹识别技术在实际应用系统中的可用性，分析掌纹识别技术在提高现有系统安全性方面的实用价值和前景。目前该项目已经结束，并在对香港大学资助委员会和香港政府的两次汇报展示会上取得好评。且吸引了一些相关的企业谋求进一步的合作。项目完成的主要工作包括：1）建立了一个具有6000多个来自600多人的掌纹图像库；2）设计制作了一台实时掌纹采集设备；3）通过特征发现、特征选择确定了一个掌纹特征模型；4）开发了一个掌纹库管理系统、一个掌纹实时验证系统和一个结合灵通卡实现用掌纹识别替代密码作身份验证的模拟银行提款机系统。5）进行了一些理论分析和设计，并发表及投稿了近10篇有关论文。作者在本项目中主要完成了理论分析、系统设计、核心代码开发、论文撰写及指导4个高年级本科生进行代码编程、系统测试和掌纹搜集等工作。


由于自动化掌纹研究起步较晚，在线掌纹识别研究还是一片空白。所以本论文进行的研究工作基本上都是开创性的。主要的创造性工作包括：1）明确了掌纹研究的基本任务和关键问题；2)自行开发了掌纹输入的专用设备；3）建立了一个掌纹数据库；4）提出了低分辨率下掌纹的特征模型；5）实现了一个在线掌纹验证系统，从而验证了用掌纹做身份验证的可行性。同时本文还就整个生物识别研究领域共同存在的问题进行了探讨，提出了相应的解决方案。其中，探讨问题之一是如何进行多种人体特征的综合以提高系统的识别率和适应性。探讨问题之二是如何估测一定样本容量下测试的系统在推广到更大的人群时的识别效率，就这一问题本文给出了一个基于数理统计分析方法的假想的估算模型。探讨问题之三是如何使系统具有一定的主动学习和自适应能力，就此我们提出了一个竞争网络模型。


总之，掌纹识别的研究作为一个相对比较独立的研究领域可以向纵深发展，同时在掌纹识别方面取得的进展也可以促进其它相关学科的发展。从应用的角度看，生物识别技术的发展将会带领整个系统安全领域走向一个新纪元。
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