基于掌纹识别的在线身份验证

第1章 背景
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随着现代社会生活的日趋自动化，人们对安全性的需求变得越来越迫切。 诸如“这个人有权访问这个系统吗？”“这个人有权执行这个操作吗？”“这个人是我们国家的公民吗？”之类的问题每天都被千百次地提出。所有这些问题都针对一个共同的安全问题，就是正确识别人的身份。目前正在使用的身份鉴别技术大致可分为三类。第一类主要基于信用卡、钥匙等物理介质；第二类主要基于口令、唯一码等可存储于人的大脑中的记忆[15][16]；第三类就是我们正在论述的生物识别技术 — 基于人体物理或行为特征的技术。前两种安全机制所依赖的钥匙或密码有可能被偷窃、忘记、复制或共享，但是第三种技术就没有这些缺点。生物识别技术虽说不上是百分之百的安全，但它是迄今为止最安全的方法。

现在，人们不得不每天带上各种各样的信用卡并且记住几个、十几个甚至几十个密码。几乎每个人都遭遇过丢失钥匙或忘记密码的烦恼。同时，银行、电信公司每年都要因现存的基于信用卡和密码的安全系统存在漏洞而损失数以亿计美元的财产。正是由于以上原因，生物识别技术正在受到越来越广泛的重视。

1.1 基于生物识别技术的在线身份验证的发展

生物识别技术已存在几个世纪。我们似乎习以为常用身体的某个部位或行为的某些方面来识别自己熟悉的人。例如，我们能根据人脸或声音分辨出熟悉的人，再如银行用签名的方式来确认签订合同的双方，等等。生物识别技术几乎遍布我们生活的角角落落。
商用的基于生物识别技术的在线身份验证系统开始于七十年代左右。在那一时期，一种被称作“Identimat”的系统被安装在一些机密机构用来控制进入机构的人员的合法性检查。这种系统根据人手的形状尤其是手指的长度来鉴别身份。尽管“Identimat”于八十年代晚期停止生产，但它的出现为生物识别技术在自动身份鉴别中的应用奠定了基础[45]。
在六、七十年代指纹扫描输入技术有了长足的进步。在这一时期，许多公司加入到指纹自动识别技术的研究队伍中来。人工进行现场指纹与犯罪记录比对的工作十分烦琐并且需要大量的时间。在六十年代末，美国联邦调查局开始研究自动指纹识别技术。到了七十年代中期，已经有许多部门安装了指纹自动识别系统。从此自动指纹识别技术在刑侦领域有了广泛的应用。近来，指纹识别技术正在占领越来越多的民用市场[45]。
与此同时，其他生物识别技术在六、七十年代也开始发展。八十年代中期，第一个视网膜识别系统研制成功。同期剑桥大学推出了虹膜识别系统。说话人识别的研究开始于七十年代。而脸型和签名识别是刚刚开始的新技术[45]。
九六年以来，尤其在九八年，由于吸引了大量的研究和开发经费，生物识别技术的研究变得活跃起来并且逐渐形成一门独立的研究学科。一系列重大事件标志着该学科正在受到工业界和学术界的关注。例如，1997年9月，IEEE 出版了一期自动生物识别技术专集；1998年4月，一个旨在开发通用生物识别技术程序接口的组织—“BioAPI”宣告成立。（参阅附录G查阅近期跟生物识别技术有关的事件列表）。

据“Gartner Group“的商业技术杂志调查，生物识别技术正与电子商务一同成为1998年度十大最受关注的技术之一[42]。生物识别技术目前的发展状况是：
· 生物识别技术已经从实验阶段走向实用阶段
现在世界范围内，有许多基于生物识别技术的应用正在被使用或正在被考虑使用（参阅附录F）。该类应用覆盖了从监狱的门卫系统到自动提款机、信用卡、电话卡等广泛领域[45]。大部分系统目前还处在试用阶段。他们的有效性和准确性还有待于进一步验证。越来越多的志愿者加入到测试该类系统的行列中。
· 公司、政府和大学都已加入到生物识别技术的研究开发队伍中
近年来生产与生物识别技术有关的产品的企业逐年增加。目前已有近百家公司在万维网上宣称自己提供与生物识别技术有关的硬件、软件和系统集成服务。产品包括指纹扫描设备、特殊的视网膜照相设备以及软件开发包等（参阅附录E查阅有关公司网址）。政府部门在生物识别技术的应用中起着关键作用。一方面，一些政府部门本身就是该类系统的最终用户，尤其是那些大规模的应用；另一方面，一些政府机构自己也在开发生物识别技术。另外，政府的某些规章制度及法律条文直接影响该项新技术的应用和发展。
大学是新的生物识别技术的摇篮。一些最新的技术正在大学里产生。同时校园也是培训开发者和用户的好地方(参阅附录B查阅有关大学进行生物识别技术研究的情况)。
· 一些从事模式识别、图像处理和计算机图形学的学者纷纷加入到生物识别技术研究队伍中
由于有模式识别、图像处理和计算机图形学等学科的人士加盟，生物识别技术正在越来越多地使用来自这些学科的核心技术（参阅附录A查阅有关的文章及作者介绍）。
· 杂志、网页和会议都是了解生物识别技术进展情况的好地方

每个生物识别技术组织都有自己的期刊用以报道与该技术有关的新闻和动向。但是算法分析和基础理论探讨的主要阵地仍在诸如IEEE Transactions 之类的期刊中（参阅附录C查阅有关的期刊列表）。网页是传播最新进展和即将发生事件最方便和快捷的地方。每个公司、组织、大学以及私人机构和个人都可以通过网页发表自己的意见和主张(参阅http://www.comp.polyu.edu.hk/~cswxli查阅相关网页地址)。

· 研究者、开发者和最终用户对生物识别技术提出了不同的要求

随着生物识别技术的应用，越来越多的人开始关注该项新技术的发展。来自不同方面的人士关注的问题也不同。研究者更关心发明或发现新技术来解决或绕过现存的技术问题和难题。基于这样的考虑，身体的特殊气味、键盘的敲击方式和频率、步态等一些人体特征先后被研究者提出并开始研究。与此同时，开发者们则更关心拓广市场。工业标准、实时效率、大规模应用效率以及人们的抵触情绪都是他们关心的问题。最终用户关心的是界面是否友好、自己的隐私是否被侵害以及系统对人的身体有无伤害等等。尽管由于出发点不同而使考虑问题的侧重点有所不同，有一件事是共同的，那就是生物自动识别技术正受到越来越多的关注。

· 生物识别技术可以被应用于各种应用中并且正呈现出不断上升的市场发展趋势
任何有人机交互的地方都可以加入生物识别技术。目前生物识别技术被用于计算机平台、计算机网络、银行、移民管理、刑侦、电信网络、员工出勤监控等方面。所有这些应用都有一个共同特点，就是与人有关。政府在促进生物识别技术的应用中扮演了重要角色。公民身份识别、选举投票系统、福利发放系统都在采用和考虑采用生物识别技术[42]。 据市场调查权威机构CardTech/SecurTech 进行的一项针对灵通卡和安全技术的调查表明，全球的生物识别技术安全产品的销售额从1992年开始稳步上升（图1-1）。该机构还预测1999年销售额将会大幅增加(统计数据不包括对刑侦行业的销售额)。销售额的增长部分地源于对网络安全性的需求的增长及生物识别技术产品成本下降和准确性提高[46]。
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图1-1 生物识别技术产品的销售额增长趋势

1.2 使用掌纹作在线身份验证的思路的由来


研究自动化掌纹识别的想法最初是受到指纹识别和手的几何特征识别的启发。最初人们选择指纹作自动识别是因为它面积小，可靠性高，有多年在刑侦领域应用的经验。但是指纹识别发展了一段时间以后出现了一些问题，一些人天生指纹模糊不清，另一些人由于长期从事体力劳动磨光了指纹，所以自动化指纹的识别并不是对所有的人都有效。而选择手的几何特征作识别的最初想法是数据获取简单、算法容易。但是依据手的几何特征作判别效率不高，误判率很高。于是人们开始寻找新的途径，一些原来在刑事侦查中用到的方法纷纷被找出来用作身份识别的尝试。眼睛、人脸、声音、耳朵等特征都先后被用作识别，并且现在仍有人在从事这些方面的研究工作。想到掌纹的识别是因为掌纹皮肤与指纹具有相同的特性，并且面积比指纹大得多，因此似乎应该比指纹更有效。而且掌纹上还有一些粗大纹理不易被磨损。对于东方人来说，掌纹并不陌生，对掌纹的观察可以向前追溯几千年。同时，研究掌纹识别还可以促进其它特征识别的研究，并能引发关于掌纹诊病、掌纹预测的自动化研究。

1.3 掌纹的古典应用


对掌纹的研究最初起源于手相学。手相学起源于中国和印度，经印度传向西方国家。中国手相学早在周王朝就已经有了萌芽，而后逐步有所发展并渐趋成熟。初期的手相术大概由先期兆占启发而衍申出来。而手纹学的形成是通过统计学的数据，经过好几代甚至几十代人的经验积累和艰难探索，才逐步发展起来的。

周末之时，手相占测之术已初具规模。同时，我国阴阳五行学说、八卦学说等古代哲学也在这一时期逐渐形成。手相占测之术在经验的积累过程中巧妙地融进了这些哲学思想，从而逐步理论化和系统化。同时，手相也被用来预测和诊断疾病。我国第一部医学著作《黄帝内径》中就有好多处涉及到手相测病的记载。

从下面一个具体事例可以看出手相学、面相学曾在社会上盛行的程度。春秋末年，一次孔子和学生子贡一起出卫国东门，正好迎面走来当时赫赫有名的相术家姑布子卿。一番打量之后牵着子贡衣袖悄悄问道：“和你走在一起的是什么人？”子贡回答说：“是我的老师，鲁国孔丘，你看他怎样？”姑布子卿略一沉吟，即便说到：“从孔子的长相看，得尧之颈，舜之目，皋陶之喙。从前面看去，盎盎然有王者之相，从背后望去，高肩弱脊，是他不及四圣的地方。”说完犹豫了一下，终于又补充了一句：“远而望之，羸乎若丧家之犬。”后来子贡把话告诉老师孔子，孔子在说了一通挽回面子的话之后，不禁深深长叹：“姑布子卿从神态着眼，说得真是再对也没有了。”

虽然我国手相的产生和形成比较早，但著书立论则比较迟。从现有的资料查证，我国最早有关手纹学的零星著述大概要数后汉大学问家王充。王充《论衡》所载《骨骼篇》，是我国最早一篇关于相学的专著。同时期稍晚于王充的，有后汉王符所著《列相篇》。此后，传为三国无名氏著《月波洞中记》、隋朝来和著《相经》十四卷。尽管这些著述难免带有较多的封建迷信色彩，但相学的发展由此可见一斑。

印度的手相术的产生早于中国手相学。印度古文书中手相学遗籍，今尚存诸印度婆罗门教徒之手和诸寺院中，为印度国宝之一。全书有百余幅图解，都解释了手纹、手印。由此证明，早在数千年前的古印度已有了手相术的芽苞。

印度手相学由亚力山大大帝远征印度而传到欧洲；另一方面，又随佛教东渐而流入东亚，与中国手纹学彼此交融，紧密地连在一起。当时希腊大哲学家耶基斯哥拉斯和亚理斯多德等，都曾苦苦研究过手相，并留下不少记载。亚理斯多德的研究，来自于实际。他在看过无数人的手相后，把其中所得的经验加以归纳，从而总结出第一流的手相法则--《亚理斯多德手相术》。此书至今珍藏在英国国立图书馆，是今天西洋手相的源头。

二十世纪五十年代初期，产生了新手相学派，它吸收了中国手相学、印度手相学、欧洲手相学、日本手相学、吉普赛手相学的精华，并把人格心理学、发展心理学、病态心理学、病理学等知识跟手相知识结合起来，从而提高了手相学的档次，使之成为一门崭新的学科[1][2]。

虽然手相学的研究与用掌纹作身份识别的目的不同，但它们关注的对象都是人的手掌。手相学的论著记载着人类对掌纹数千年的观察统计结果，其中有关手掌的分类、点、线、颜色特征的描述都对掌纹识别有很大帮助。

1.4 自动化掌纹识别的发展

用掌纹作身份鉴别起源于刑事侦查，历史大概有百余年。由于任意两个人的掌纹都不相同，所以可以利用掌纹来寻找犯罪嫌疑人。而基于计算机的自动化掌纹识别才刚刚开始，最早的一篇比较详尽的报道是清华大学自动化系束为的博士论文。该文中主要讲述了掌纹特征的自动提取方法。定义了掌纹的点特征（细节特征点和奇异点）和线特征。提出了在高分辨率捺印掌纹图像中用间接法提取掌纹点特征和在低分辨率捺印掌纹图像上用方向投影法提取线特征的方法。并定义了掌纹的中心点，提出了依据掌纹主线特征提取的中心点定位方法。尝试了掌纹的自动分类和自动鉴别。并提出了设计联机掌纹输入设备和开发在线掌纹识别系统的想法。

本文的工作是在束为的工作基础上展开的。首先，我们利用原有的捺印掌纹库重新测试了束为提出的特征提取算法，发现了该算法在大规模应用中存在的问题，试验了基于纹理分析的特征提取方法，提出并实现了基于低分辨率捺印掌纹的掌纹自动定位和对齐算法。即而，设计制造了第一台连机低分辨率掌纹输入设备并开发了一个在线掌纹验证和识别系统。在研制系统的过程中，提出了低分辨率下掌纹的特征模型和特征提取方法，应用神经元网络的方法试验了基于多个彼此关系不明确的特征的分类判别方法，并用概率统计分析的方法分析了系统由试验数据集向实用系统推广时的效率可信度的确定问题。

1.5 小结

本章着重介绍了论文研究的背景情况，包括生物识别技术的崛起与发展、掌纹识别的发展历史及自动化掌纹识别在人的身份鉴别中的位置。从而揭示了掌纹识别研究的必要性和重要性。目前，由于各类安全系统的需要，基于人体特征进行身份鉴别的生物识别技术正在受到越来越多的关注。指纹、声音、人脸、虹膜等领域的研究得到了长足的发展。但是现实世界的对安全性的需要是多种多样的，至今还没有一种生物识别技术能够满足所有系统的所有需求。所以在对已经存在的技术进行推进研究的同时，人们正在试图尝试各种新技术。非自动化掌纹识别已存在多年，古老的中国和印度在掌纹研究中更是积累了丰富的经验。虽然以往的应用更偏重掌纹看相和掌纹诊病，但在看相和诊病的过程中有很多宝贵的经验可以借鉴到自动化掌纹识别中来。自动化掌纹识别研究起步较晚，至今只有清华大学的束为在他的博士论文中对掌纹识别做了比较系统的研究，但他的研究只是对脱机掌纹识别进行了初步尝试，更深入的研究还有待开展。本文就是在这样的背景前提下开始的。 
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