基于掌纹识别的在线身份验证

第3章 相关理论的发展


第3章

相关理论的发展

尽管目前从事自动化掌纹识别的人不多[80-84]，但是掌纹识别的研究者并不孤独。有很多领域的研究都与掌纹识别有关系，它们的研究成果可以借鉴到掌纹识别的研究中，而且掌纹识别的研究可能会给这些领域提出新的问题或给予新的启示。我们着重关注以下学科的发展。

3.1 图像处理与分析

从图像处理的角度看，掌纹识别的过程包括图像获取、图像预处理、特征提取（线特征、点特征、轮廓特征）和特征比对。其中图像获取是将掌纹以捺印后扫描或联机照相的方式存储成为数字化图像的过程。这一过程关心的问题是如何获取清晰的无畸变的掌纹图像，它主要与掌纹获取方式和硬件设备有关。图像预处理主要包括去除噪声、纠正畸变和朝着有利于特征提取的方向改善图像质量。对于掌纹识别来说，特征提取的目的是用尽可能简单的方式描述掌纹的特征，这些特征应满足对于同一只手来说是稳定的，对于不同的手来说是差异很大的。特征比对是指对于来自两个图像的特征集合， 计算其相似性并依据相似程度做出判断 – 它们是否来自同一只手。图3-1给出了掌纹的初始图像。
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在整个过程中，主要涉及到图像变换、图像增强、边缘提取、轮廓跟踪和特征描述等图像处理方法：

3.1.1 图像变换


图像变换是图像处理的基本手段之一，可以应用到图像处理的不同问题中。图像变换的基本含义是假定有图像
[image: image300.jpg]


，定义变换算子
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它将
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转换成
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。图像变换的目的是将图像转换到其它的空间以便发现特征和进行各种处理。常见的变换有傅立叶变换、Discrete Cosine 变换、Karhunen-Loeve变换[155-162]、Walsh变换[143-149]、Hadamard变换[143][150-154]等等。这里我们主要叙述一下傅立叶变换和Discrete Cosine 变换。

傅立叶变换

傅立叶变换是图像处理中应用最广泛的一种变换。先后有很多文章和书籍中论述过该变换的实现和应用[127-143]。它主要应用在图像增强和特征提取中。

傅立叶变换包括正变换和逆变换。正变换是将图像从空间域转换到频率域的变换，逆变换是将频率域转回到空间域的变换。二维离散的傅立叶正变换的公式如下：
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其中，
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傅立叶逆变换的公式如下：
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关于傅立叶变换的计算在[173]中有比较详细的介绍。
利用傅立叶变换作图像处理的一般过程可以描述如下：
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其中，
[image: image12.wmf])

,

(

y

x

f

是原始图像，FFT是傅立叶正变换，
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是在频率域空间的某种变换，FFT-1是傅立叶逆变换，
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是处理过的图像。常用的
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有高通滤波、低通滤波等。因为图像中噪声通常表现为高频，所以在频率域滤掉高频有去噪的效果。而图像中的边界一般表现为高频，平滑的地方表现为低频，所以滤掉高频可以使图像变得平滑而滤掉低频可以使边界锐化。图3-1显示了掌纹图像的功率谱和经高通滤波、低通滤波后的图像。

对于掌纹识别来说，傅立叶变换可以用来做特征提取。如图3-2，掌纹图像在频率空间表现出来的特征为：掌上的纹理越清晰，高频的信息越丰富；掌上的纹理方向性越强，在与纹理垂直的方向上高频信息越丰富。因此如果用极坐标
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表示频率域的坐标，可以用频率沿
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的变化趋势描述纹理的强弱变化；用频率沿
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的变化趋势描述纹理的各个方向上的强弱变化，见图3-3。
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Discrete Cosine变换

Discrete Cosine 变换是由傅立叶变换演变来的，它只保留傅立叶变换的实部而去掉其虚部。这种变换被广泛应用到图像压缩技术中。Discrete Cosine 变换的公式如下：
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正变换


[image: image20.wmf]å

å

-

=

-

-

+

+

=

1

0

1

0

]

2

)

1

2

(

cos[

]

2

)

1

2

(

cos[

)

,

(

)

(

)

(

)

,

(

N

x

N

y

N

v

y

N

u

x

y

x

f

v

u

v

u

C

p

p

a

a




（3-5）

其中，
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图3-4给出了应用DCT变换做在线掌纹图像压缩的结果。
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3.1.2 图像增强


图像增强的目的是去除噪声和改善图像质量以便更利于特征提取。图像增强的方法包括整体增强（global enhancement）和局部增强(local enhancement)。整体增强是指根据整个图像的灰度分布情况对图像质量进行改善，局部增强是指根据图像中每个象素点的邻域的局部灰度变化情况对图像进行处理。

整体增强主要思想是进行灰度变换。假设有一灰度为0-255的图像，定义一个灰度变换函数：
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为原图的灰度值，
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为新图的灰度取值。常用的整体增强的方法是直方图均一化（histogram equalization）。它是利用原图像的灰度分布直方图进行灰度分布的重新调整，使得落在所有灰度等级上的象素点个数均等。对于灰度等级为256的图像，灰度变换函数如下：
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其中，
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为原图像中灰度
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对应的新灰度值。
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为原图像的灰度分布直方图，即象素点落在不同灰度值上的概率分布。
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在脱机掌纹图像处理中，由于着墨不均，得到的图像有的偏暗，有的偏亮，可以用直方图均一化的方法加以纠正。图3-5给出了用直方图均一化作掌纹图像增强的结果。


局部增强的主要思想是根据象素点与其邻域的灰度关系重新调整该象素点的灰度，从而使图像质量得到改善。图像上某一点的灰度的新取值是该点及其邻域各点的灰度值的函数，为了计算方便，通常使用掩模来计算变换函数。例如，假设点
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可以用掩模：

表示。而
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可以用掩模：

	-1
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	-1

	-1
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表示。


可以根据需要定义变换函数。在掌纹识别中的图像增强的主要目的是平滑图像和增强边缘的对比度。

平滑

平滑的方法主要有平均法、高斯平滑和中间值法。平均法是将象素点及其邻域的点的灰度值求平均值，以此平均值作为该点的新灰度值。高斯平滑是将象素点及其邻域的点加权求均值，越靠近该点权重越大。中间值法是将象素点及其邻域的点按灰度排序，排在中间的点的灰度值即为该点新的灰度值。在掌纹识别中，平滑方法可以用来去除细小纹理而保留粗大纹理，以便于粗纹理的提取。图3-6给出了脱机掌纹图像用这三种方法作平滑的结果。
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锐化

在掌纹识别中，锐化的目的是为了突出边缘，这一过程常常与边缘提取一起考虑。常用的锐化模板有Sobel、Prewitt等。图3-7给出了用几种常用的边缘锐化掩模作掌纹图像增强的结果。
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3.1.3边缘提取
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边缘提取的目的是为了找出图像中所关心的对象。对于边缘，我们采用徐建华在[18]中的描述。用
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点附近的灰度变化，那么两种边缘点附近的灰度函数及其导数如图3-8：

图3-8(a),(b)所示边缘是一种比较特殊的形式,一般地说,对于图像曲面
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式中
[image: image50.wmf]a

取顺时针方向，由定义容易验证
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二阶导数为
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对于经量化和离散化而获得的数字图像，这些微分符号均用差分符号来代替。定义数字图像在第
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经量化和离散化而得到式（3-11）的数字图像差分形式为
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方向、
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方向、
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方向的二阶差分分别为
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式（3-12）中的差分形式为
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A. 几种常用的边缘检测算子

对阶跃边缘，由图3-8(e)可见，在边缘点其一阶导数取极值。由此，我们对数字图像
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的每个象素取它的梯度值：
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式中
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适当取门限
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称为梯度算子的边缘图像。在有些问题中，只对边缘位置感兴趣，把边缘点标以“1”，非边缘点标以“0”，形成边缘二值图像。


Roberts在[163]中对式（3-20）提出一种近似，称为Roberts算子：
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也可以用
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作为式（3-20）的近似。


下面是几个简单的常用的边缘检测算子（对于算子的解释可以参见[18]），
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Roberts算子：
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Sobel算子：
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Laplacian算子：
[image: image83.wmf])

,

(

4

)

(

)

(

)

(

)

(

)

,

(

7

5

3

1

2

j

i

f

A

f

A

f

A

f

A

f

j

i

f

V

-

+

+

+

=

 （阶跃边缘）
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Kirsch算子：
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图3-11给出了用这四种算子对在线掌纹作线提取的结果。

由于原始图像往往含有噪声而边缘和噪声在空间域表现为灰度有比较大的起落；在频率域则反映为同是高频分量，这就给真正的边缘检测带来困难。Marr[164]提出用二维高斯加权函数对原始图像作平滑，然后检测二阶方向导数的零交叉点作为边缘点。Hueckel[165-166]、Prewitt[167]、Haralick[168]等对原始图像用最佳拟合曲面作近似，然后在拟合曲面上作边缘检测。此外，还有用简单的鉴于邻域的边缘检测算子，对图像作初始的边缘检测，然后利用边缘基元之间空间分布关系来协调、增强初始检测的边缘的方法[169]，和用图像的锥体数据结构对诸层表示的图像用简单的算子作边缘检测，再由顶至底作边缘搜索的方法[170]。

3.1.4轮廓跟踪 


在脱机掌纹识别和在线掌纹识别中，一个很重要的问题是掌纹的分割和定位。首先要判断在图像中哪一部分是背景，哪一部分是掌纹。我们在这一过程中使用的技术是轮廓跟踪。所谓轮廓跟踪是指先将图像根据灰度二值化，然后提取掌纹边缘轮廓。轮廓跟踪的基本思想是给定当前点和前一点，在当前点的邻居中从前一点的下一点开始顺时或逆时寻找与当前点灰度相同的第一个点。如图3-12所示，寻找下一点时搜索的顺序为
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图3-12 轮廓跟踪的查找顺序

在脱机掌纹识别中，轮廓跟踪被用来寻找掌外边缘的方向，如图3-13(a)。在在线掌纹识别中，轮廓跟踪被用来确定手掌的原点和方向，如图3-13(b)。
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3.1.5 特征描述

在掌纹识别中，用边缘检测的方法检测到的线特征最初表现为点的集合，而且一条线上有很多点，如果用直线方程来描述这些点可以大大降低存储空间同时也利于线特征相似性的判断。最常用的求解直线方程的方法是Hough变换。

Hough变换


这里我们仍旧采用徐建华在[18]对Hough变换的描述。在直角坐标系OXY中，任一直线L均可由参数空间
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式中
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是直线上任一点的坐标，
[image: image93.wmf]'

r

是原点到直线L距离。
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q

是
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轴与直线L的法线间的夹角（见图3-14）。式（3-23）表示OXY平面上任一直线L与参数空间
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中的一点
[image: image97.wmf])

,

(

'

'

q

r

对应。OXY平面上的一族直线G与
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空间中的点集G’来描述OXY平面上的直线族。
图3-14 直线L的参数空间
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表示

基于这种思想，对于平面上的解析曲线，Hough在[171]中首先提出现在称为Hough变换的区域外形边界变换的形状描述方法。文献[172]中提出了对于任意形状曲线的广义Hough变换方法，并推广了这一结果。Hough变换和广义Hough变换的目标是寻找一种从区域边界（空间域）到参数空间的变换，用大多数点满足的对应的参数来描述这个区域的边界。对于区域边界由于噪声干扰或一个目标被另一个目标遮盖而引起的边界发生某些间断的情形，寻找到了一种描述它们的有效方法。图3-14给出了用Hough变换对在线掌纹图像用kirsch算子提取出来的点状图作直线拟合的结果。


3.2 数理统计分析


数理统计分析是一种通过分析大量数据来发现事物本质规律的研究方法，它以概率论为理论依据。在现实生活中，数理统计分析方法被普遍应用在各行各业中。一方面，人们可以通过观察大量实例来发现未知的甚至是没有想象过的规律，另一方面，当人们对事物规律有了某种揣测后，可以设计实验或者有目的地搜集数据来验证假设。应用数理统计分析方法获得验证的规律被普遍承认并被当作公理或定律固定下来，成为人类社会生活中的一些准则。例如，抽样检验方法被普遍用在产品质量检验中。


到目前为止，人们已经总结出大量的搜集数据、分析数据和依据有限数据作判断的方法。应该说这些方法在已经研究过的领域具有一定的有效性，但是这些方法不一定在未知的新领域也同样有效，也就是说数理统计分析方法本身也还有其广阔的发展空间，还会随着该方法在不同领域的应用而发展。所以我们在应用数理统计方法分析问题时应该避免被已有的方法和规律框住，而牢记该方法的基本准则是从数据中发现规律，再用数据来验证规律。


在掌纹识别中，我们用到的主要统计分析方法包括：统计量的分布、方差分析、回归分析或称相关分析。

统计量的分布

当我们在研究某类对象时，总是用一些数值来代表该类对象。这些数值称为统计量。研究统计量的分布是指考察统计量落在不同数值上的概率，从而揭示该类对象就某一统计量而言的变化规律。在掌纹识别中，我们用掌纹的特征作为统计量来代表掌纹，研究来自相同手掌的掌纹样本的特征值分布情况可以揭示该特征在反映掌纹不变性方面的能力，特征的取值越集中，说明该特征越能反映同一只手的掌纹的不变性。研究来自不同手掌的掌纹样本的特征值分布情况可以揭示该特征在反映不同手掌的差异性方面的能力，特征的取值越分散，说明该特征越能反映不同手掌的掌纹的差异性。图3-15显示了用全局纹理能量作为统计量来刻画掌纹，其取值在相同手掌的样本中的分布情况和不同手掌中的分布情况。


方差分析

方差体现了一类对象在某一统计量下的取值偏离其均值的程度。方差越小，说明该类对象在这一统计量下越聚集，反之方差越大，说明该类对象在该统计量下越离散。如果我们把来自同一只手的掌纹看作一类，而把来自不同手掌的掌纹看作不同的类，那么计算类内方差与类间方差的比值可以估计用该统计量来做类的划分的有效程度。方差可以用平方和或均方差表示，均方差是平方和的平方根。给定一组样本A1,A2,A3,…,An，得到统计量X1,X2,X3,…,Xn，平方和的计算公式如下：
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我们就是用方差分析的方法来评估和选择掌纹特征的。表3-1给出了几种掌纹特征的方差分析实验结果。

表3-1 几种掌纹特征的组内和组间方差分析结果

	
	组内方差
	组间方差
	组间方差/组内方差

	手指宽度
	6
	15
	2．5

	手掌宽度
	20
	30
	1．5

	中指区纹理能量
	10
	35
	3．5

	无名指区纹理能量
	12
	33
	2．75

	一、二线区纹理能量
	5
	30
	6

	三线区纹理能量
	15
	45
	3

	灰度变化趋势
	5
	70
	14


表3-1说明特征灰度变化趋势具有最强的区分能力，而手掌宽度具有最弱的区分能力。根据不同特征的区分能力可以对它们进行优选。当然，也可以用相关分析的方法分析它们之间的依赖关系，从而去掉用处不大的特征。特征的说明见第5章。

回归分析（相关分析）

回归分析研究的是一个统计量随另一个（多个）统计量变化的规律。也就是说研究两个（多个）统计量之间的关系。最常用的回归分析是线性回归分析，即假设两个统计量有线性关系：
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然后根据观测值(y1,y2,y3,..,yn),(x1,x2,x3,…,xn)估计出系数a,b以及线性相关的程度r，r越大说明y和x的线性相关关系越密切。a, b, r的计算公式如下：
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其中
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在掌纹识别中，线性回归用途之一是在图像处理过程中的直线拟合。用途之二是当每个掌纹用一组数字来描述时，我们用两组数字的的线性相关系数r来描述它们的相似程度，当r大到一定程度时，我们认为两个掌纹来自同一只手，否则来自不同的手。


除了线性回归以外，两个统计量更可能具有非线性关系。对于一般相关关系的研究可以遵循如下的步骤：

1. 通过实验和观察得到统计量x1,x2,…,xn 和y1,y2,…yn
2. 以x,y为轴绘出它们的关系图

3. 通过观察估计它们的相关函数

4. 用统计量求解相关函数的参数并计算统计量拟合到相关函数的误差。

我们在研究实验样本容量与系统识别率时就是采用了上述的相关关系分析方法。

3.3 模式识别


模式识别研究的是如何对客观事物进行归类的问题。归类问题有两种，即常说的分类和聚类。分类问题是指人类预先确切知道分类准则并能够人为地对待分类的事物做出正确分类，而研究的目的在于让计算机进行自动分类。聚类问题是指给定度量距离的标准，让计算机根据事物之间的距离远近进行自动分类。这种聚类分析往往人们预先并不知道聚类的结果，基本上是一种研究事物在一定度量尺度下的内在关系的方法。掌纹识别研究的问题属于前者，即分类问题。掌纹研究的目的是将来自同一只手的掌纹归为一类，来自不同手的掌纹归入不同的类。


模式识别的一般过程包括数据获取、特征提取、特征比对和决策。可以用图3-16描述：


在整个过程中两个关键问题是使用什么样的特征模型来进行分类和能否通过数字化测量方法从待分类事物中获取需要的特征。一般来说，数据获取与人机交互及硬件的发展关系密切，而特征提取的主要方法来自图像处理和信号处理。传统的模式识别研究主要集中在特征的选择和判别决策上。我们说特征模型的建立源自对待分类事物本质的清楚认识，这一认识过程对人类来说有时也是比较困难的，如果想让计算机来自动实现几乎是不可能的。另外一个使得由计算机自动建立特征模型成为不可能的原因是我们对事物做分类总是为着某种目的，而分类的目的决定了分类的方法。这种人类意愿支配下的分类不可能由计算机来自动完成。当然也许我们可以研究一种分类意愿描述语言来描述分类意愿并由计算机来实现该语言。这倒不是本文要讨论的问题。


下面我们来讨论一下统计模式识别研究中总结出来的主要方法及它们在掌纹识别中可能的应用。当然这些方法只能是我们研究的工具而不应成为枷锁来束缚我们的思维。以下方法的叙述主要参照[174]。

3.3.1 特征的评价与选择

在分类时，待分类的事物是用特征来描述的，所选择的特征直接影响分类的效果。在最开始我们认识事物时，总是能凭直觉找到很多特征来，那么这些特征是否适合作分类呢？特征评价就是要回答这一问题。特征评价根据某一特征下，事物的可分性来衡量特征的性能好坏。常用的可分性判据有类内类间距离、基于概率分布的可分性判据和基于熵函数的可分性判据。特征的选择是指根据特征的判别能力和特征提取的难易程度对特征进行取舍，以求得最佳的判别系统综合性能。当然特征的选择标准与具体应用的需求关系很大。 

类内类间距离

直观地说，一个特征是好的，它就应该使得在每个类内的两点间距离尽可能地小而在不同的类之间的点的距离应该尽可能地大。所以类内距离与类间距离的比可以用来衡量特征的好坏。类内距离和类间距离分别定义如下：
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其中n为类内点数，
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其中，xi,xj分别属于类1和类2，类1中有m个元素，类2中有n个元素。

基于概率分布的可分性判据

上面介绍的距离准则是直接从各类样本间的距离算出的，没有考虑各类的概率分布，不能确切表明各类交叠的情况，因此与错误概率没有直接关系。优点是计算方便，直观概念清楚。下面讨论基于概率分布的可分性判据。


先研究一下两类的情况：如图：3-17，其中图3-17(a)为完全可分的情况，图3-17(b)为完全不可分的情况。假定先验概率相等，若对所有使
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分布密度的交叠程度可用
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这两个分布密度函数之间的距离
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（1） 
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（2） 当两类完全不交叠时
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（3） 当两类分布密度相同时，
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都可用来作类分离性的概率距离度量。

3.3.2 判别方法


模式识别的分类问题是根据对象特征的观察值将其分到某个类别中去。统计决策理论是处理模式分类问题的基本理论之一，它对模式分析和分类器的设计有着实际的指导意义。

贝叶斯决策理论


贝叶斯(Bayes)决策理论方法是统计模式识别中的一个基本方法，用这个方法进行分类时要求：

（1） 各类别总体的概率分布是已知的；

（2） 要决策分类的类别数是一定的。

在连续情况下，假设对要识别的物理对象有d种特征观察量
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（1） 基于最小错误率的贝叶斯决策

这种决策的基本思想是对于两类决策，假设
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得到的条件概率
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称为状态的后验概率。因此，贝叶斯公式实质上是通过观察
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（2） 基于最小风险的贝叶斯决策

如上述在模式分类的决策中，使错误率
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达到最小是重要的。但实际上有时需要考虑一个比错误率更为广泛的概念—风险，而风险又是和损失紧密相连的。我们可以用一张决策表来描述在各种状态下做出错误判断的损失，如表3-2。

表3-2 一般决策表
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最小风险贝叶斯决策可按下列步骤进行：

a. 在已知
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的情况下，根据贝叶斯公式计算出后验概率：
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b. 利用计算出的后验概率及决策表，按式3-34计算出采取Ci,i=1,2,…,a的条件风险
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c. 对b中得到的a个条件风险值
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则Ck就是最小风险贝叶斯决策。

（3） 在限定一类错误率条件下使另一类错误率为最小的两类别决策

在两类决策问题中，有犯两种错误分类的可能性，一种是在采取决策
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时其实际自然状态为
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，另一种是在采取决策
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，最小错误率贝叶斯决策是使这两种错误率之和
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对具体问题来说往往是确定的，所以一般称
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为两类错误率。实际中，有时要求限制其中某一类错误率不得大于某个常数而使另一类错误率尽可能地小。这样的决策可以看成是在
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极小值的条件极值问题。

（4） 最小最大决策

从最小错误率或最小风险贝叶斯决策中可以看出其决策都是与先验概率
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有关的。如果对给定的
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不变，按照贝叶斯决策规则，可以使错误率或风险最小。但如果
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是可变的，或事先对先验概率毫无所知，若再按某个固定的
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条件下的决策规则来进行决策就往往得不到最小错误率或最小风险。考虑到
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是变化的，可以采用最小最大决策方法，它的基本思想是如何使最大可能的风险最小，即在最差的条件下争取最好。

（5） 序贯分类方法

前面几种方法都认为d个特征同时给出并且不考虑所花的代价。在有些实际应用中特征的获取要花一定的代价，这样除了考虑错分会造成损失外，还应考虑获取特征所花的代价。可能会有这样的情况，获取k(k<d)后就做判决分类更合理。这是因为其余d-k个特征的加入使分类错误率降低而造成的代价的减少补偿不了获取这些特征所花的代价。解决这个问题可用序贯分类法，就是先用一部分特征来分类，逐步加入特征以减少分类损失。而每步都要衡量加入新特征所花的代价与所降低分类损失的大小，以便决定是否继续增加新特征。

线性判别函数

线性函数判别法是一类较为简单的判别函数。它首先假定判别函数
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分段线性判别函数

分段线性函数是一种特殊的非线性判别函数，它确定的决策面是由若干超平面段组成的。由于它的基本组成仍然是超平面，因此，与一般超曲面相比，仍然是简单的；又由于它是由多段超平面组成的，所以它能逼近各种形状的超曲面，具有很强的适应能力。

最邻近法

假定有c个类别
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其中
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个样本中的第k个。按照式（3-36），决策规则可以写为
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k-邻近法

k-邻近法是取未知样本
[image: image212.wmf]x

的k个近邻，看这k个近邻中多数属于哪一类，就把
[image: image213.wmf]x

归为哪一类。

3.4 机器学习

这里我们主要讨论有监督的学习，即对应于模式识别的分类问题。对于模式识别来说，机器学习的基本思想是输入预先知道分类结果的学习样本集给系统，由系统自动产生一些简单的形如：如果怎样就怎样的规则，然后系统可以根据规则对未知结果的样本进行分类。这种方法与人类一般的思维方式很相似，所以系统的最初构造比较简单。这种方法其实与上面所述的模式识别的系统分类方法有异曲同工的效果。在基于机器学习的分类决策中，每个样本也是由一个n维特征向量表示的，每条分类规则其实就是一个简单的二值函数
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 ，其中xi是第i个特征，fi(xi)是某种变换，ci是阈值，yi取1或0。而最终的判别是所有yi的线性或非线性的组合。用机器学习的方法来寻找分类规则与系统分类方法的共同基础是有一组能够很好地刻画待分类对象本质的特征向量。机器学习更多地依赖学习样本，它的分类预测基本上是一种类比的思想即未知样本与哪个预先知道的样本最相似，就将其归类为哪个预知样本所属的类。只要用来学习的样本具有足够的代表性，这种机器学习的方法就能得到较好的分类预测效果。而3.3中介绍的系统分类方法基本思想是从学习样本中抽象出一般规律，再将一般规律推广到未知样本的判别上，这种方法同样依赖学习样本的代表性。

一般来说，在机器学习中的一个重要概念是收敛性的证明，即当学习样本趋于无穷时，学到的规则接近于真理。例如在参数估计中，某种学习方法是收敛的则样本数越大估计值越逼近真实值。但是在实际应用中，很多时候要证明某种学习是收敛的并不是一件容易的事。我们对未知样本的估计都是基于某种经验的，这种估计正确与否只有在事情发生时才能得到验证。例如对于单一特征的判别函数的学习，假设最简单的情况
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，x为特征，y为判别函数，c为阈值，我们希望通过学习得到阈值c。但是随着样本数目的增加c有可能发散到无穷大，这时候学习不收敛，但不等于学习没有意义，我们可以通过观察c的变化情况来增强对特征x的了解，比如了解什么情况下c会发散或者是特征x是否随时间变化而变化等等。这样就为改进特征模型提供了依据。本文在第6章设计的基于网络的识别系统就是利用了这一思想，即并不证明学习的一致性和收敛性，而是定义若干异常报警机制，也就是说当学习并不朝着我们预期的方向进行时，系统会自动提示我们观察异常情况，人为地对系统做出修改。

3.5生物识别技术

掌纹识别与指纹识别、脸型识别、说话人识别、虹膜识别等对等学科一起构成生物识别技术[42-49]。基于生物识别技术的人类个体识别系统是通过对人体某些独特的特征的识别来区分不同的个体。对这类系统来说特征的选择是十分重要的。为了能区分开任意两个不同的个体，被选择来做识别的特征必须具备以下的条件：
1) 广泛性，即要使用该系统的所有人都具有该特征；
2) 唯一性，即任何两个人在该特征上都具有足够的差异性；
3) 持久性，即该特征必须在相当一段时间内保持稳定；
4) 可测量性，即该特征必须是可以被测量并量化的。[14]

尽管一些文章试图从生理学和物理学的角度证明某一特征的唯一确定性，但是某特征是否适合用来做个体鉴别仍需要大量的数据测试后方可确定。有时候，根据所依赖的人类特征不同，个体识别系统也被分成物理特征系统和行为特征系统。象指纹、脸、视网膜、虹膜等为基于物理特征的系统，而签名、键盘敲击频率、声音等为基于行为特征的系统。
指纹


 
在所有被用来做个体识别的人类特征中，指纹是最古老的一个，也是被广泛接受的一个。指纹是手指表面皮肤纹理的图像（图3-1）。通常指纹由凹陷的沟槽和突起的隆线组成。在隆线上还分布着许多汗毛孔。在指纹上有两类特征可被提取出来做识别。一类称为细节点，即沟槽分叉或断开的点。另一类利用汗毛孔的分布特征，即汗毛孔的分布是大致均匀的并且不同人的间距是不同的[52-79]。
虹膜


虹膜是眼球的一部分。它是由晶状体支持的附着在眼球中间部分的薄膜（图3-2）。从形状上看它更象一个三维的截去了一部分的圆锥体。在它的基部，虹膜附着在晶状体上。在另一端，它开向瞳孔，具体地说是在中心下偏向鼻腔的部位。角膜位于虹膜前起到保护作用。虹膜的纹理结构对每一个人来说是唯一的并且不随年龄的变化而变化[101-106]。
视网膜

视网膜是位于眼球后部的血管层（图3-3）。象虹膜一样，视网膜具有唯一性并且在人死后很快萎缩。 视网膜被认为是最可靠的生物特征。非法闯入基于视网膜保护的系统几乎是不可能的。该类系统都需要有一个精确的注册视网膜的过程，包括用强光照亮眼睛以获取视网膜信息[46]。因为该类系统需要使用强光照射眼睛，被认为会使用户有抵触情绪。

签名

签名作为身份识别的手段已经在银行业应用多年。同一个人的签名的整体形状、位置、轻重分布和字符拐点的特征都是基本不变的（图3-4）。自动化的签名验证系统开始于20年前[114-126]。
人脸


几乎所有的人都知道如何根据人脸来辨识脸谱（图3-5）。因此选择人脸来做自动化身份鉴别显得非常自然。但是，迄今为止，基于人脸的生物识别系统效率还远远比不上基于指纹的系统，尽管这是一个很活跃的研究方向并且已有很多文章发表[85-100]。
声音


声音同人脸一样自然。人们可以很容易地在电话里听出熟悉的人的声音。在公安系统中，通过录音来寻找嫌疑人的方法已经被使用多年（图3-6）。声音的获取相对容易而且价格低廉[107-113]。

3.6 小结

本章较详细地介绍了与掌纹识别研究有关的理论的基本内容和发展，并阐述了它们与掌纹识别研究的内在关联。掌纹识别研究不同孤立的空中楼阁，它是建立在相关研究基础之上，而又有它自身的独特的研究内容的一项研究。掌纹识别的研究与图像处理、数理统计分析、模式识别、机器学习以及其它生物识别技术如指纹都有密切关系。掌纹总是以数字图像的形式被输入计算机的，因此图像处理中的图像增强、特征提取等方法都会服务于掌纹识别。因掌纹识别问题可以被看成是对海量掌纹样本的分类问题，所以数理统计分析中的相关理论在掌纹识别中也有用武之地。模式识别、机器学习等理论对开发智能化的掌纹识别系统很有启发。而与掌纹识别对等的如指纹识别、人脸识别、声音识别等因为有着与掌纹识别相同的目标和相近的识别过程，在这些领域的一些成功经验当然可以借鉴到掌纹识别系统中来。通过对本章内容的阐述，可以明了本论文研究的理论知识背景。本章的论述不是简单地介绍相关学科的内容，而是将掌纹识别融入其中，让这些理论为掌纹识别研究服务。
特征





数据获取





特征提取





判别决策





图3-16 模式识别的一般过程





(a) 同一只手的100个不同样本的特征取值分布情况





(b) 100个不同手的掌纹样本的特征取值分布情况





图3-15 用统计量分布方法评价特征的结果
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(f)(g)(h)低通滤波(r<10,20,30）





(c)(d)(e)高通滤波(r>0,1,2）





（a）原始图像





（b)功率谱





图3-1 用傅立叶变换对掌纹图像作高通、低通滤波





(a)						(b)						(c)





(d)						(e)						(f)








图3-2 不同掌纹的功率谱


（a,b,c为掌纹图像，d,e,f为功率谱）





图3-3 图像的功率谱沿半径r和方向� EMBED Equation.3  ���的变化趋势


(a)(d)(g) 为原始图像，(b)(e)(h)为沿r的变化趋势


(c)(f)(I)为沿� EMBED Equation.3  ���的变化趋势





		(g)						(h)						(I)





		(d)						(e)						(f)	





		(a)						(b)						(c)





		(a)									(b)





		(c)						(d)						(e)





图3-4用Discrete Cosine 变换进行掌纹图像压缩的结果





为原始图像


(b)为变换后的能量分布


(c)取(b)的左上角� EMBED Equation.3  ���的数据恢复的图像


(d)取(b)的左上角� EMBED Equation.3  ���的数据恢复的图像


(e)取(b)的左上角� EMBED Equation.3  ���的数据恢复的图像





		(a)									(b)





		(c)									(d)





		(e)									(f)





		(g)									(h)





图3-5 直方图均一化 a,b原图 c,d原图直方图 


e,f均一化图像 g,h均一化图像直方图





		(a)									(b)





		(c)									(d)





图3-6 掌纹图像的平滑（掩模为5*5）


(a)原始图像 (b)平均 (c)高斯 (d)中间值





			(a)								(b)





图3-1 掌纹初始图像 (a)脱机掌纹 (b)在线掌纹
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(a)原图像						(b)				(c)用b锐化结果





(d)Sobel边缘增强算子及结果





(e)Prewitt边缘增强算子及结果





图3-7 各种边缘增强方法对掌纹图像的处理结果











图3-8  两种边缘和边缘点近旁图像灰度方向的变化规律





A0�
A1�
A2�
�
A7�
(i,j)�
A3�
�
A6�
A5�
A4�
�






图3-10 邻域点的定义





		(a)原始图像						(b)Roberts





	(c)Sobel				(d)Laplasian			(e)Kirsch





图3-11 用各种简单的边缘提取算子作线特征提取的结果
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(a)脱机掌纹定位过程中用到的轮廓跟踪





(b)在线掌纹定位过程中用到的轮廓跟踪





图3-13 轮廓跟踪在掌纹定位中的应用
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图3-14 用Hough变换描述掌纹线特征(a),(d),(g)为原始图像；(b),(e),(h)边界点；(c),(f),(i)线特征
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图3-17 完全可分与完全不可分情况
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图3-1 指纹





图3-2 虹膜





图3-3 视网膜
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图3-4 签名





图3-5 人脸
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图3-6 声音
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