基于掌纹识别的在线身份验证
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1．论文研究的主要内容

掌纹识别是指根据人的手掌上的纹理来识别哪些掌纹图像是来自同一只手掌，哪些掌纹图像是来自不同的手掌。人的掌纹千差万别，没有两个手掌的纹理是完全相同的。根据掌纹的这一特点，可以用掌纹来做人的身份鉴别。基于掌纹识别的在线身份验证就是指用某种连机的输入设备实时地采集被验证人的掌纹图像，提取其特征并与注册在系统中的掌纹特征作比较，判定被验证人是否已经在系统中注册过。

基于掌纹识别的在线身份验证的研究主要包括如何实时地获取掌纹图像，如何对掌纹图像作预处理以纠正采样过程中引入的手掌图像的旋转、平移和变形，如何定义并成功提取掌纹的特征，如何描述掌纹的特征，如何作特征的比对和综合以给出最终的判断结果。评价某一识别方法的成功与否的两个关键是判断的正确性和响应的实时性。

掌纹识别与指纹识别、签名识别、说话人识别、脸型识别等一同构成生物识别技术，是模式识别的一个分支。有很多成熟的技术可以借鉴，如图像处理中的图像分割、边缘检测、纹理分析、图像比对，统计分析中的回归分析、实验设计、分类与聚类方法，机器学习中的神经元网络等等。但是由于掌纹有着与指纹、签名、语音、脸型完全不同的特征，而已有的技术方法在提出时都有其各自的应用背景，因而并不能完全解决掌纹识别中的问题。加之自动化掌纹识别的研究起步较晚，发展尚不成熟，所以在这一领域仍有许多问题值得探讨和研究。我们本着以开发实用的基于掌纹识别的在线身份验证系统为最终目标的原则，系统地分析了掌纹识别研究的主要内容、基本方法、关键问题和难点，并针对关键问题和难点进行了前人不曾尝试的探索，取得了比较满意的结果。

2．论文的研究路线

本论文研究工作的展开遵循了以下的研究路线:


首先是研究背景的调查。通过查找文献和万维网上的搜索，搞清楚基于生物识别技术的在线身份验证的基本含义、出现的背景和初衷、当前主要的应用领域、目前从事这一领域研究的机构和人员组成、研究人员关注的热点和难点。参观调查已在运行的应用系统并与最终用户讨论以预测该领域可能的发展方向和潜力。建立一个自己的信息源网站，连接到与此研究有关的政府机构、大学实验室、公司、杂志、社团组织的网页，以便随时了解同行的动态，加强横向的交流。


其次是理论基础的准备。通过上课和阅读的方式系统学习了与论文研究有关的理论知识包括图像处理、数理统计分析、模式识别、机器学习等内容。此外还学习了诸如指纹识别、声音识别、脸型识别等与掌纹识别对等学科的研究方法以及掌纹诊病、掌纹看相和已有的掌纹自动化识别的有关方法。


接下来是具体地实践，即寻找掌纹识别的可靠方法。我们与深圳红光奥康公司合作开发了基于数字摄像机技术的掌纹采样设备，先建立了第一个规模为来自五十个手掌的五百个掌纹图像的在线掌纹库，定义了一个原始的掌纹特征模型及提取算法，并在所建的掌纹库上测试并改进原始的特征提取方法，使得该方法在已有的掌纹库上识别率达到百分之百，之后建立第二个掌纹库，规模为来自二百个手掌的二千个掌纹图像，对识别算法进行进一步地验证和改进，并用数理统计分析的方法对识别方法的可靠性和在更大规模的人群中推广的可信度进行了评估和验证。同时开发了三个应用模型系统来展示掌纹识别的实用价值，并在网上公布了掌纹图像库以吸引更多的研究者。


最后是理智的思考、经验的总结和研究方向的再定位。希望能够找出掌纹识别中一些难点的数学模型并用已有的数学理论加以分析和解决。

3．论文研究所完成的有创新意义的主要工作

· 较为全面系统地分析了掌纹识别的研究目的、研究内容、研究方法、关键问题和难点。

自动化掌纹识别的研究起步较晚，尽管前人做了一些有益的尝试，但是在这方面还是缺乏系统的研究。本文总结了前人研究的成果，结合我们的发现，把掌纹识别研究本身作为一个研究对象，剖析了掌纹识别可能的应用领域和应用方式，分析了掌纹识别与其它用于身份鉴别的特征识别之间的相同与不同之处，讨论了在掌纹识别中到底有哪些问题需要进一步研究以及这些问题的要点和难点在哪里，分析了应用现有的一些图像处理、数理统计、模式识别、机器学习等领域中的相关方法进行掌纹识别的效果和局限性，从而为后续的掌纹研究提供了基础。

· 提出了特征发现的新概念，即在特征不明确的情况下，通过观察-猜测-实验-改进-验证的方法来发现特征，并开发了一个用于特征发现的辅助软件工具。

特征提取在身份鉴别研究中占有很重要的位置。以往的关于掌纹研究的文献偏重于报告就一些可见的有语义的特征试验各种不同的提取方法或用代数运算的方法将原始数据降维，而我们的研究思想是承认特征的发现需要灵感和顿悟而发现的特征是否正确可以用数理统计的方法加以验证，并且根据验证过程中的反馈信息可以改进特征描述和提取方法。这一过程中，前一部分是不可预测的，而后一部分是可以给出数学度量的。掌纹识别中对于某一特征的提取过程包括从活体手掌获取掌纹图像和找到一个函数将图像映射到数轴上的一点等两个阶段。评价一种特征提取方法是否有效的准则是尽可能地使同一手掌的图像映射后聚集在某一点周围而使不同手掌的图像映射后尽量均匀分散地分布。改善特征提取方法可以通过改进图像输入设备和修改映射函数两种办法来实现。本文就掌纹特征的发现和验证提出了可行的实验设计方法并开发了一个软件工具帮助研究人员在特征发现过程中作必要的统计分析工作。

· 归纳分析了掌纹上有语义的特征，选择了可在低分辨率掌纹图像下度量的特征子集作为识别的主要依据并定义了特征子集上的特征之间的相互依赖关系并在此基础上提出了分级分区的掌纹特征提取方法。

· 掌纹上有语义的特征很多，包括轮廓、子区域、主线、白线、乳突线、三角点、乳突线花纹等。并不是所有特征都适合在低分辨率图像中提取，所以我们选择了已知特征的一个子集，并从特征提取的角度给出了特征之间的依赖关系，提出了一个分级分区的特征提取方法。所谓分级是指按层次提取掌纹特征。掌纹特征多种多样，其中有些是明显的容易提取的，还有一些是与明显特征有关的不容易直接提取的。分级进行特征提取可以首先提取那些明显而易提取的特征，然后根据其它特征与已知特征的拓扑关系进行下一步的特征提取。分区提取是指先将掌纹图像按某些特征进行区域分割，在较小的区域上进行特征提取，然后再将这些特征整合起来进行最终的判定。虽然这种分而制之的思想自古有之，但具体到掌纹识别中究竟应该如何分级分区，如何将分割的特征统一起来仍是个值得研究的问题。本文就这一问题提出了有效的解决方案。
· 设计制作了一台实时掌纹图像采集设备，并针对掌纹是一个三维曲面的特点，提出了用非接触式方法获取掌纹图像的思想并在二维灰度图像上提取三维曲面上的特征作为识别的重要依据。

在线掌纹特征获取的一般想法是将手掌掌心向下置于扫描仪面板上扫描输入或类似指纹识别使用基于数字摄像机的专门设备将掌纹置于一个透明的玻璃板上用摄像机从板后照相。但是这种方法破坏了掌纹的三维特征，而三维曲面特征也是掌纹的重要特征之一。因此，我们提出了去掉摄像机前面的玻璃板，采用直接照相的方法来保留掌纹上的三维特征以用于特征提取。

· 组织了有规模的掌纹采集活动，搜集了来自600多人的约6000个掌纹图像，建立了一个掌纹数据库。从而为自己和同行在掌纹识别领域的研究提供了必要的基础。

拥有一个具有规模的掌纹库是从事掌纹自动化识别研究的必要条件。为此我们先后组织了多次采集活动，搜集来自不同年龄、不同职业、不同性别的人群的掌纹图像以供研究。掌纹库的建立一方面为我们观察更多的掌纹以便想象出更好的特征模型提供了方便，另一方面为验证我们提出的各种识别方法提供了基础。同时，它也为不同研究者提出的掌纹识别方法的比较提供了条件。

· 设计开发了一个掌纹库管理系统，用以采集管理掌纹图像。基于自己提出的掌纹特征模型，实现了一个实时掌纹验证系统。结合灵通卡开发了一个利用掌纹特征识别技术取代密码输入的模拟银行提款机系统。

掌纹识别研究是围绕着掌纹的采集、掌纹的特征提取和比对、掌纹库的索引和检索等内容进行的。掌纹库管理系统的建立为掌纹的采集、更新、组织管理提供了必要手段，它是整个研究的基础。在分析比较了不同的掌纹特征之后，我们定义了掌纹的特征模型并据此开发了实时掌纹验证系统。为了展示掌纹识别技术的应用前景，我们还结合灵通卡开发了一个利用掌纹特征识别技术取代密码输入的模拟银行提款机系统。 

4．对未来研究的设想与展望



在本论文研究中，我们发现掌纹识别中还有很多有趣的、有难度、有意义的问题需要研究。下面主要给出作者针对几个关键问题的假想和研究方案：

· 设计一个具有学习功能的竞争网络系统，用于为掌纹识别系统增加主动学习和自适应能力。

掌纹识别系统总是依据一定数量的掌纹样本开发的，随着时间的推移，系统会被更多的人使用，因此要求系统具有一定的主动学习和自适应能力是必要的。在本文中，我们给出了一个具有学习功能的竞争网络系统的定义和详细设计，并希望在未来的研究中实现该系统。

· 用数理统计的方法，分析在现有识别方法下，实验样本容量与系统推广可信度之间的关系以及在明确预期识别效果的情况下，确定实验样本容量的方法。
基于人体特征的身份验证研究的对象是人。如果把对每个人的每次抽样的集合看作是一个样本空间的话，考虑到不同时间的因素，这个样本空间是无限的。而所有的实验只能在有限样本上完成，因此必须研究样本容量与样本的代表性之间的关系。数理统计为这类研究提供了数学依据，因此我们用数理统计的语言描述了要研究的问题，并根据已有的数学理论计算出了样本容量与样本的代表性之间的关系。

· 尝试多种特征综合的黑箱和白箱综合法。此外，还将研究如何尝试将体征本身与体征所表达出的意愿作综合。

由于基于单个人体特征（如指纹、声音、脸型等）的识别系统都有其局限性而不能在任意场合、任意时间、对任意人群达到令人满意的识别效果。本文就综合多种人体特征的可能性、可行性、方法作了有意义的探讨，并提出了不同特征的黑箱和白箱综合法。人体的特征不仅能代表个体，还能表达个体的意愿。例如，语音既可以代表一个人，更可以表达说话人的意图; 签名可以用来识别人也可以用来识别所写的内容; 人脸除了有五官，还有表情; 手掌可以作各种动作等等。能否将客观特征和主观表情综合起来提高识别率也可以进一步研究。
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