北京大学硕士论文

北京大学硕士研究生学位论文


摘要

掌纹在线识别是利用人的手掌掌纹图像对其身份进行认证的一种生物特征识别技术。掌纹识别作为生物识别的一个重要分支，因其具有采样简单、信息丰富的特点，是一个值得深入研究的课题。

研究中的创造性工作主要体现在以下几个方面：

1 在图像的分割和定位方面，提出了用最大内切圆对掌纹图像进行分割和定位的新方法, 该方法简单实用，鲁棒性好，不易受图像质量的影响。

2根据掌纹图像中象素点的灰度与其领域内的平均灰度之差对掌纹图像进行二值化，并对二值化图像进行细化从而得到纹线特征，较好的解决了掌纹图像纹线提取这一关键问题。

3提出了掌纹纹线跨度和特征线簇的概念，用以刻画掌纹上的主要特征，从而将掌纹纹线特征分为主要特征和次要特征，为识别和认证提供了稳定可信的依据。

4 提出了用双向匹配来提高匹配可信度的掌纹识别的新方法，实验证明该方法明显优于普通的匹配方法。

5提出了基于贝叶斯网络的掌纹认证方法，提高了决策的可靠性。

我们在自行采集的掌纹库上进行了实验，实验结果说明了以上方法的有效性。
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第一章 研究背景

1.1 生物特征识别概述

     所谓生物特征识别，是指通过计算机将人体所固有的生理特征或行为特征收集并进行处理，来进行个人身份鉴定的技术。生理特征与生俱来，多为先天性的；行为特征则是习惯使然，多为后天形成。科学家将生理和行为特征统称为生物特征，常见的生物特征包括指纹、掌纹、虹膜、脸像、声音、笔迹等。 

　　美国一年有上亿美元福利款被人以假冒身份领取。据MasterCard公司估计，每年约有4.5亿美元的信用卡诈骗案发生，其中就包括利用丢失和被盗的信用卡犯罪，如果销售场所可以准确地鉴别持卡人的身份就会大大减少这类诈骗案的发生。另外，由于使用盗窃来的身份识别码（PIN），而造成的移动电话通信的损失高达10亿美元。据估计，利用可靠的方法鉴别ATM持卡人的身份，可以使全美国每年由于ATM诈骗案造成的损失减少3亿美元，可靠地鉴别支票领款人可以减少上亿美元的冒领金额。随着网络的发展，非法登录计算机的案件正呈上升趋势，有效的身份鉴别技术可以防止这类案件的发生。另据美国移民局统计，如果在美国—墨西哥边境采用身份鉴别系统，可以每天查出3000件非法入境案件。 

　　目前，国外许多高新技术公司正在试图用眼睛虹膜、指纹、面貌特征等取代人们手中的信用卡或密码，并且已经开始在机场、银行和各种电子器具上进行了实际应用。美国一家高技术公司研制出的虹膜识别系统已经应用在美国得克萨斯州联合银行的三个营业部内。储户来办理银行业务，无需银行卡，更没有回忆密码的烦恼。他们在取款机上取钱时，一台摄像机首先对用户的眼睛进行扫描，然后将扫描图像转化成数字信息与数据库中的资料核对，以对用户的身份进行检验。日本三菱电机公司不久前将“指纹认证装置”微型化，并内置于公司将要推出的手机中。在使用者打电话时只要用手指触摸手机的传感器部位，手机就能马上识别出指纹是否与使用者事先登记的指纹一致。如果与事先登记的指纹不相符合，电话就不能接通。这使手机用户再也不必担心手机被人盗用了。 

　　生物识别技术最有前途的地方或许是在电子商务领域。预计，到2002年，全球通过入门网站达成的贸易额将达5万亿美元。此外，预计到2005年，全球因特网用户将达到7.65亿，与此同时，网络黑客的破坏活动也会层出不穷。鉴于生物识别的可靠性，未来人们在网上购物或交易时，需首先在生物识别仪上进行身份认证，可以保证网络管理机构有效地监督网络交易的参与者，并大大减少不法分子对网络交易的破坏活动。 

美国前总统克林顿曾签署了电子签名法案，使电子签名在美国获得与普通书面签名一样的法律地位，从而进一步方便了企业和消费者在网上做生意。而这项法案的签署，同时也促使美国各大生物技术公司加紧开发保证电子签名安全的技术，其中主要包括验证个人身份的加密数字代码装置和附加在计算机上的指纹或虹膜检查设施等。
　　生物特征识别作为新兴的身份鉴别技术，有其不可替代的优越性。可能的风险与机会主要来自政策的导向，从目前的局势看，尤其是“9·11”以后，它将是国际上新世纪十大最具前景的高新技术之一；对于国内来说，基于生物特征的身份鉴别也将是国家重点鼓励及发展的关键技术之一。

　　美国生物认证市场到2005年则将达到19亿美元，指纹识别将占40%，虹膜识别将占10%左右；美国生物认证市场在未来几年中仍然将保持高速增长的趋势，指纹保持在30%左右，虹膜将保持在50%左右。另据一家全球权威市场调研机构对中国市场的预测：中国指纹识别2002年市场收入突破10亿元，保持50%左右的增长速度，2005年将突破35亿元。虹膜识别市场收入，预计2005年将突破5亿元，未来5年内将保持80%的增长率；中国正成为继美国、日本之后最具潜力的发展中市场，预计未来5年内，生物认证市场收入将达到300亿人民币。

　　基于生物特征的身份鉴别技术的研究伴随着这一应用的发展越来越深入，逐渐自成系统。椐科学家介绍，能够用来鉴别身份的生物特征应该具有以下特点。广泛性：每个人都应该具有这种特征；惟一性：每个人拥有的特征应该各不相同；稳定性：所选择的特征应该不随时间变化而发生变化；可采集性：所选择的特征应该便于测量。 

实际的应用还给基于生物特征的身份鉴别系统提出了更多的要求，如：性能要求，所选择的生物统计特征能够达到多高的识别率；对于资源的要求，识别的效率如何；可接受性，使用者在多大程度上愿意接受所选择的生物统计特征系统；安全性能，系统是否能够防止被攻击；是否具有相关的、可信的研究背景作为技术支持；提取的特征容量、特征模板是否占用较小的存储空间；价格是否为用户所接受；是否具有较高的注册和识别速度；是否具有非侵犯性。 
1.1.1 生物特征识别系统简介

目前，用于身份鉴别的生物统计特征分为物理特征和行为特征。物理特征主要包括指纹、脸像、虹膜、脸、DNA、红外温谱图等，行为特征主要包括声音、笔迹、步态等。
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生物特征识别系统有两种工作模式：

1) 识别(Identification)：
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2) 认证(Verification):
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生物特征识别系统的衡量指标：(此处以指纹识别为例加以说明)

· 拒识率(False Reject Rate) 

又称拒真率，指将相同的指纹误认为是不同的指纹，而加以拒绝的出错概率。

其定义为：FRR=拒识的指纹数目/考察的指纹总数目×100%
· 认假率(False Accept Rate)

   指将不同的指纹误认为是相同的指纹，而加以接收的出错概率。

   其定义为：FRR=错判的指纹数目/考察的指纹总数目×100%
· 等错率(Equal Error Rate)

   拒识率与认假率相等时系统的错误率。
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1.1.2 生物识别技术综述

　　虹膜识别 

到目前为止，虹膜识别的错误率是各种生物特征识别中最低的。每个人虹膜的结构各不相同，并且这种独特的虹膜结构在人的一生中几乎不发生变化。这个观点有两方面的依据：第一个依据来自于临床观察。眼科学家和解剖学家经过大量的观察发现，虹膜具有独特的结构，即便对于同一个人，左眼和右眼的虹膜区别也是十分明显的。经过进一步持续的观察，科学家们发现，自童年以后，虹膜在人的一生中所发生的变化十分微小。支持这一观点的第二个证据来自发育生物学。科学家发现，尽管虹膜的基本结构是由内在的遗传基因决定的，但是，外界环境却对虹膜独特的细微结构起着决定性作用。这种外部环境是指在生命初期虹膜形成之前的胚胎发育环境。因此，自然界不可能出现完全相同的两个虹膜。发育生物学家通过大量观察发现，当虹膜发育完全以后，它在人的一生中是稳定不变的，因而具有稳定性。另外，由于虹膜的外部有透明的角膜将其与外界相隔离，因此，发育完全的虹膜不易受到外界的伤害而产生变化。 
　　指纹识别 

　　指纹是指人类手指上的条状纹路，它们的形成依赖于胚胎发育时的环境。“没有两个完全相同的指纹”这一观点已经得到公认。指纹识别已经有了很长一段历史。目前，全球范围内都建立了指纹鉴定机构以及罪犯指纹数据库，指纹鉴定已经被官方所接受，成为司法部门有效的身份鉴定手段。 

　　作为最传统、最成熟的生物鉴定方式，指纹有以下两个突出的优点：稳定性指纹具有很强的相对稳定性。从胎儿在6个月时指纹完全形成到人死后尸体腐烂，指纹的纹线类型、结构、统计特征的总体分布等始终没有明显变化。独特性指纹具有明显的独特性。至今还找不出两个指纹完全相同的人。由于皮肤表皮上的纹路是在胎儿6个月时形成的，因此，同卵双胞胎的指纹也是不相同的。不仅人与人之间不同，就是同一个人的十指指纹也有明显的区别。 

　　随着指纹识别技术的发展以及产品产业化的推进，不但广泛应用于人们已经熟知的公安、破案、保安、金融等领域以及笔记本电脑和手机等设备中，还将走入居民身份证。 

　　红外温谱图 

人的身体各个部位都在向外散发热量，而这种散发热量的模式就是一种每人都不同的生物特征。通过红外设备可以获得反映身体各个部位的发热强度的图像，这种图像称为温谱图。拍摄温谱图的方法和拍摄普通照片的方法类似，因此，可以用人体的各个部位来进行鉴别。温谱图的另一个应用是吸毒检测，因为人体服用某种毒品后，其温谱图会显示特定的结构。目前，已经有温谱图身份鉴别产品问世，但是由于红外测温设备价格昂贵，使该技术不能得到广泛的应用。 
　　步态识别 

　　步态是指人们行走时的方式，这是一种复杂的行为特征。尽管步态不是每个人都不相同的，但是它也提供了充足的信息来识别人的身份。步态识别的输入是一段行走的视频图像序列，因此其数据采集与脸像识别类似，具有非侵犯性和可接受性。但是，由于序列图像的数据量较大，因此步态识别的计算复杂性比较高，处理起来也比较困难。 

　　语音识别 

　　中国科学院自动化研究所日前推出一项高科技成果：用语音而不是用遥控器控制电视机、电风扇、空调等家用电器，使行动不便的人及盲人免除难以按键之苦。该所以模式识别国家重点实验室为技术支撑，研究和制造出“智能家居的中央语音控制器”，它能使家电听懂人的语言，并能按照人的语音命令开机或关机。它能在家庭范围内对电视机、电风扇、空调等家电随时随地进行语音控制，不必使用遥控器，给人们生活带来极大的便利。 

　　笔迹识别 

　　随着计算机技术和网络技术的发展与普及，笔迹鉴别技术的应用领域更为宽广，突破了原有的应用范畴，比如，计算机登录、信息网入网、信用卡签字、电子商务等。从身份识别的角度看，笔迹是一种稳定的行为特征，笔迹的获取具有非侵犯性（或非接触性），易为人所接受。 

　　计算机笔迹鉴别主要分为在线（on－line）和离线（off－line）两类。离线笔迹鉴别的对象是写在纸上的字符，通过扫描仪和摄像机转化为计算机能处理的信号；而在线的笔迹鉴别则通过专用的数字板或数字仪实时采集书写信号，它不仅可以采集到笔迹序列并转化成图像，而且可以记录书写的压力、速度等信息，可为笔迹鉴别提供更丰富的信息。 

1. 2掌纹识别技术的发展历史

用掌纹做身份鉴别起源于刑事侦察。一家权威机构对犯罪现场的统计数据表明，30%的犯罪现场留有罪犯的掌纹，可以利用这些现场掌纹来寻找犯罪嫌疑人。这方面的研究已经比较深入，日电和摩托摩拉等大公司已经相继推出了用于刑事侦察的掌纹识别软件。此外，最早的一篇比较详尽的报道是清华大学自动化系束为的博士论文。该文中主要讲述了掌纹特征的自动提取方法。定义了掌纹的点特征（细节特征点和奇异点）和线特征。提出了在高分辨率捺印掌纹图像中用间接法提取掌纹点特征和在低分辨率捺印掌纹图像上用方向投影法提取线特征的方法。并定义了掌纹的中心点，提出了根据掌纹主线特征提取的中心点定位方法，尝试了掌纹的自动分类和自动鉴别。

最早的对联机掌纹识别进行报告的是北京大学李文新的博士论文。该文中详尽的叙述了在线掌纹识别系统的设计和实现。文中介绍了联机采样设备的设计，根据手指间隙关键点的掌纹定位方法以及基于傅立叶变化的掌纹识别算法。     
1. 3掌纹在线识别技术的研究意义

     生物特征识别是利用模式识别、图像处理等方法对人类本身所具有的独一无二的生理特征和行为特征(统称为生物特征)进行可靠的有效的分析和描述，通过判断这些描述的一致性从而实现自动身份确认的一类技术。它包括指纹、人脸、虹膜、掌纹、签名、声音等人体特征的识别技术。目前生物识别技术已被试用于计算机平台、计算机网络、银行、移民管理、刑侦、电信网络、员工出勤监控等许多方面以保障信息和系统的安全。所有这些应用都有一个共同特点，就是与人和计算机两者有关。随着二十一世纪生命科学和信息科学的不断发展，生物特征识别技术必将具有更广泛的用途。

从应用的角度看，指纹识别由于历史原因往往会被与犯罪联系起来，这使得用户在使用指纹识别系统时会有抵触情绪。而虹膜和视网膜识别因为与眼睛有关使得用户大为紧张。人们在日常生活中使用手来做事是非常自然的。如果掌纹识别可以达到较好的识别率，人们就可以在推门、打电话等情景下不知不觉地进行身份识别。掌纹识别与其他流行的生物特征识别技术（指纹识别、虹膜识别）相比，掌纹识别具有如下的优点：（1）掌纹信息不涉及隐私问题，用户从心理上比较容易接受。（2）采样方法简单，对图像获取设备要求不高，图像受噪声影响程度小。（3） 不需要用特殊光线照射（红外），不涉及人体敏感部位与取样设备的接触，用户不会有抵触情绪。（4）容易与指纹、手形等其他生物特征相结合，实现一体化的识别。 因此，掌纹识别是一种有广泛应用前景、值得深入研究的生物识别技术。

1. 4 联机掌纹识别的步骤和难点分析

      


    


 


　　　　　　　　　　　　　　　　　

                         图： 掌纹识别的步骤示意图 

如上图所示，联机掌纹识别主要包括采样、特征提取、识别三大部分。采样是通过数码摄像机拍摄用户的掌纹图像，它是掌纹特征提取和识别的基础。因为掌纹识别的目的是在一个较长时间内准确的识别用户的身份，所以采样的稳定性对识别十分重要。由于光源变化、人的变化以及人与机器交互方式的变化都会引起采样质量的变化，如何尽量减少这些变化对采样的影响是采样设备设计过程中的重点和难点。特征提取是提取掌纹图像中的重要信息，作为识别用户身份的依据，掌纹图像中的特征主要包括主纹、细纹和皮纹。如何从掌纹图像中提取并刻画这三类纹线是掌纹识别过程中的重点和难点，目前还没有一个很好的解决方案。识别主要是根据模式识别理论，根据已提取的特征进行用户身份判定的过程。识别算法需要在大规模的数据库上进行实验以验证其有效性，也是掌纹识别研究的一个重要组成部分。

第二章 掌纹识别技术的发展现状

2.1 采样

     采样研究的是如何将活体掌纹输入到计算机中的问题。这是整个识别过程的第一步，也是致关重要的一步。采取什么方式采集和采集到的原始数据以何种形式存储根本决定了特征的提取和判别的方式。对这一问题的研究可以结合生物测定学和人机交互等学科的发展来考虑。任何一样新的计算机输入技术都可能带来全新的识别过程。目前的掌纹采集主要有以下几种方式：

· 脱机采集：

脱机采集方法之一是指先将手掌涂上油墨，再将涂了油墨的手纹印到白纸上，然后用扫描仪将纸上的掌纹输入到计算机中以二维数字灰度图像的方式存储起来。这种采集方式一般可以达到比较高清晰度的图像。但是图像的质量与着墨的程度和捺印的力度有关，由于存在人为的因素而不容易获得质量相同的掌纹图像，给自动化掌纹识别带来很大的难度，因为要纠正因图像着墨不均带来的误差。

目前采用的捺印掌纹方式有两种：手心向上和手心向下。手心向上是将手掌自然张开涂上油墨，用一张白纸轻轻地盖住手掌以取得完整的掌纹图像（图2-1）。这种方式可以采到手掌掌心的纹理。手心向下是指将手涂上油墨以后，手心向下按在平铺着的一张白纸上。这种方法会使手掌纹理有一些变形，对一些掌心凹陷的手掌会取不到掌心部分的掌纹（图2-2）。手心向上的方法主要在医学诊病中应用较多[3]，手心向下的方法是束为的论文中采用的[4]。

脱机采集方法之二是用脱机照相的方法先将掌纹拍照，再将照片扫描输入计算机。这种方法采集的图像分辨率不高，但是可以获得彩色图像（图2-3），而且采集比较方便。目前王晨霞的掌纹诊病方法中就是用这种方法保留病例的[5]。


图2-1 手心向上捺印掌纹图像
图2-2 手心向下捺印掌纹图像


图2-3 光学相机彩色掌纹图像

· 联机（在线）采集：

总的来说联机采集比脱机采集实施起来要方便。而且采集的图像质量比较稳定。联机采集的方法有两种，利用扫描仪直接输入和利用数字摄像机实时拍照的方法。利用扫描仪输入可以获得比较高分辨率的图像但是会引起掌纹变形和掌心与掌的边缘分辨率不一（图2-4）。利用数字摄像机实时拍照的方法获得的图像分辨率不高，不过可以保持手掌的三维曲面信息（图2-5）。



  图 扫描输入掌纹图像                      图 数字相机联机掌纹图像

2.2定位

2.2.1
脱机掌纹图像定位
 掌纹定位的目的是为每个掌纹找到一个基准点和一个基准方向，从而使后续的比对有一个标准。图7-1显示了掌纹定位的目标，图中上面一组掌纹是原始的掌纹图像，下面一组是我们期望得到的基于某一平面直角坐标系对准的掌纹。
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（a）定位前
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（b）定位后
图掌纹定位的目标

此掌纹定位算法详述如下：
1 – 找出掌纹边缘；

2 – 找出外边缘的直线方向；

3 – 将掌纹2中的方向转成竖直；

4 – 在掌纹右上角取一矩形区域；

5 – 用水平方向方向投影法找出第一主线与边缘的交点；

6 – 平移掌纹使5中找到的基准点成为坐标原点；


图7-2 掌纹定位的过程

实验的方法是从100只手掌上各取2幅图像得到200幅掌纹图像，这些掌纹在图中的方向和位置是不定的，但是它们旋转的角度不超过30°。对所有图像用上述方法做处理，然后观察其定位的情况，成功与不成功的判断，以肉眼判断为准。表9-1给出了实验的结果。

表7-1 掌纹定位的成功率

	实验掌纹数目
	成功定位
	不成功定位
	成功率

	200
	196
	4
	98%


实验结果表明，这种掌纹定位方法在98%的情况下是可行的，但在2%的情况下会不成功。

实验结果分析，不成功的4个掌纹是因为它们的手掌外侧边缘并非假设的那样是直线，而是半圆形。

2.2.1 联机掌纹图像定位

以下掌纹定位方法取自北京大学李文新的博士毕业论文：
1． 关键点

我们在掌纹获取设备上加了手指定位柱使采像时五指尽量分开。将两个手指相交的地方定义成关键点。如图5-1，每个掌纹图像有关键点k1,k2,k3。

                图 掌纹的关键点k1，k2，k3

2． 原点和方向

将图5-1中k1和k3的连线方向定义为掌纹的纵方向，从k2作垂线与直线k1、k3交于点o，我们称o为掌纹的原点。只要正确找到掌纹的原点和方向，就可以解决掌纹采样过程中引入的掌纹的旋转和平移问题。当然，这种定位方法也存在一定的误差。图5-2显示了掌纹的原点和方向的定义。

图 掌纹的原点和方向

2.3 掌纹特征

     掌的边界
掌纹的边界描述了掌纹的总体形状和面积。边界可以被分成若干段（图4-2）。按中国传统五行说掌纹按其边界形状可分为金行掌、木行掌、水行掌、火行掌和土行掌五类。

主线
一般来讲，掌纹上有三条主线称为：情感线（第一线），智慧线（第二线）和生命线（第三线）（图4-3）。1 – 情感线（第一线），2 – 智慧线（第二线），3 – 生命线（第三线）。每个掌纹的主线的长短、走向、位置都不同。

手掌上的皮肤花纹

手掌上的皮肤形成很多花纹。不同的手掌花纹的形式和位置不同。
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(a) 箕
        (b) 斗     (c) 开放式     (d) 突变
手掌上的三角点


三角点是指三个方向的乳突线的汇聚点，每个手掌上都有至少四个三角点。图4-5显示了四个三角点的例子。图4-6显示了常见的三角的位置。

[image: image22.png]


 [image: image23.png]


 [image: image24.png]


 [image: image25.png]



图: 三角点
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图: 人人都有的三角点

手的分区

手掌基本上可以分成五个区，大鱼际区、小鱼际区和二、三、四区。不同的区厚度、颜色会有所不同，可能出现的乳突线花纹也不同。[image: image27.png]



2.4 掌纹的识别和认证

目前，掌纹识别的研究还停留在新方法的尝试阶段，已见报道的识别方法都是针对小规模数据库（几幅~几十幅图像）进行的有限试验。在附录[1][4]中介绍了一种基于掌纹特征线提取和匹配的识别算法。该方法利用模板匹配法进行直线段的提取、利用线段端点比对进行特征匹配。验证实验是基于20对来自不同的手掌的墨迹掌纹图像。在附录[5]中介绍了一种方法去除掌纹上的粗大纹理对掌纹皮纹的干扰，从而在掌纹上得到类似于指纹的纹线特征。该文中仅给出一张局部的墨迹掌纹图像用于验证其算法的有效性。在附录[3]中，介绍了一种掌纹上的粗大纹理上的特征点的提取和匹配算法，为了验证算法的有效性，作者给出了基于3个人的左右手的30幅掌纹墨迹图像的所进行的试验结果。在参考文献[7]中，介绍了一种在高分辨率的墨迹掌纹图像上根据纹线的纹理走向提取粗大纹路并进行匹配的算法，文中用来显示算法有效性的图像为局部掌纹图像，但并未给出分割算法。该文中声明的实验数据是100幅左右的掌纹图像。在参考文献[8]中，作者介绍了一个应用手掌的几何特征进行身份验证的方法，虽然与手有关系但与掌纹识别关系不大。在参考文献[2]中，作者介绍了一种应用傅立叶变化将掌纹图像转换到频域空间，再在频域空间提取特征并进行匹配的方法。该文所用的试验数据是其自己开发的联机掌纹采样设备所采集的2500幅来自500个手掌的掌纹图像。

综合以上与掌纹识别有关的文章可以看出，掌纹识别的研究在不同的实验室正以不同的方式进行着。尚未形成有规模的讨论和共识。不同的研究者采集掌纹的方式不同，从而使用的掌纹图像差别很大（图像大小、分辨率、采样环境和对象等等），除了参考文献[8]中的实验是基于联机掌纹图像进行的以外，其他都是基于墨迹图的。

第三章 相关理论的发展

3.1 图像处理技术

3.1.1 边缘检测

众所周知，边缘是图像最基本的特征，所谓边缘就是指周围灰度强度有反差变化的那些像素的集合，是图像分割所依赖的重要基础，也是纹理分析和图像识别的重要基础。理想的边缘检测应当正确解决边缘的有无、真假、和定向定位，长期以来，人们一直关心这一问题的研究，除了常用的局部算子及以后在此基础上发展起来的种种改进方法外，又提出了许多新的技术，其中，突出的有LOG，用Facet模型检测边缘，Canny的最佳边缘检测器，统计滤波检测以及随断层扫描技术兴起的三维边缘检测等。要做好边缘检测，首先，清楚待检测的图像特性变化的形式，从而使用适应这种变化的检测方法。其次，要知道特性变化总是发生在一定的空间范围内，不能期望用一种检测算子就能最佳检测出发生在图像上的所有特性变化。当需要提取多空间范围内的变化特性时，要考虑多算子的综合应用。第三，要考虑噪声的影响，其中一个办法就是滤除噪声，这有一定的局限性；再就是考虑信号加噪声的条件检测，利用统计信号分析，或通过对图像区域的建模，而进一步使检测参数化。第四，可以考虑各种方法的组合，如先利用LOG找出边缘，然后在其局部利用函数近似，通过内插等获得高精度定位。第五，在正确检测边缘的基础上，要考虑精确定位的问题。经典的边缘检测方法是构造对像素灰度级阶跃变化敏感的微分算子，如roberts梯度算子、Sobel梯度算子等，其边缘检测速度快，但得到的往往是断续的、不完整的结构信息，这类方法对噪声较为敏感，为了有效抑制噪声，一般都首先对原图像进行平滑，再进行边缘检测就能成功地检测到真正的边缘。边缘检测技术中较为成熟的方法是线性滤波器，其中尤其是以拉普拉斯LOG（Laplace of Gauss）算子最为有名，LOG算子较好地解决了频域最优化和空域最优化之间的矛盾，计算方法也比较简单方便，另外，该算子在过零点检测中具有各向同性特点，保证了边缘的封闭性，符合人眼对自然界中大多数物体的视觉效果；不过LOG算子的边缘定位精度较差，而边缘定位精度和边缘的封闭性两者之间无法客观地达到最优化折衷。

LOG边缘检测算子

LOG 边缘检测算子是一种用的较多的先平滑后求导数的方法。对于二维的图像信号，Marr 提出先用下列的Guass函数进行平滑：

     
[image: image28.wmf] 


G(x, y ,σ)是1个圆对称函数，其平滑的作用可以通过σ来控制。由于对图像进行线性平滑，在数学上是进行卷积，令 g(x, y)为平滑后的图像，得到：
          
[image: image29.wmf] 


   其中，f(x, y)是平滑前的图像。图像的边缘点是图像中灰度变化剧烈的地方。图像灰度的突变将在一阶导数中产生1个峰值或在二阶导数中产生1个零交叉。而沿梯度方向的二阶导数是非线性的，计算较为复杂。Marr提出用拉普拉斯算子代替，即用
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[image: image32.wmf]  的零交叉点作为边缘点。其中:
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即为LOG算子(Laplacian Of Guass)。

   LOG算子的形状为墨西哥草帽形，其一维和二维图形如下图所示:
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  我们采用LOG边缘检测算子对掌纹图像进行了处理，当平滑因子σ分别取1、2、3得到的结果图如下所示:


[image: image35.png]
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           原始掌纹图像                  σ=1时 检测到的边缘图像

   
[image: image37.png]
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      σ=2时 检测到的边缘图像            σ=3时 检测到的边缘图像  

Canny 边缘检测算法
这个算法是John Canny 1983年在MIT攻读博士学位时的研究成果。他的研究目标是设计一个最优的边缘检测算法，为了达到这个目标，他首先确定了这个最优算法应该达到的三个标准[这种研究的方式是很值得借鉴的]：

1) 检测标准(detection criterion):意思是说重要的边缘点不能遗漏，而且要尽量的减少噪音的干扰。

2) 局部性标准(localization criterion):意思是说要使得检测到的边缘和实际边缘的位置尽量的接近。

3) 单一响应标准(one response criterion):意思是在一个局部只能得到一个简单的边缘。

Canny 边缘检测算法的具体描述如下：

· 用高斯滤波器对图像滤波，以去除图像中的噪声。

· 用高斯算子的一阶微分对图像进行滤波，得到每个象素的梯度和方向。

[image: image39.wmf] 


· 对梯度进行“非极大抑制” 。就是如果一个象素的梯度值不是局部最大值，则把该象素点的值设为0。
· 根据高低两个来得到边缘。一般来说，高阈值是低阈值的三倍。梯度超过高阈值的象素点被认为是有效的边缘点，任何和这些有效边缘点相连且阈值大于低阈值的点也被认为是有效的边缘点。连接这些有效的边缘点就得到图像的边缘。
我们采用canny 边缘检测算法对掌纹图像进行了处理，得到的检测结果图如下：
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      原始掌纹图像                           检测结果图像
3.1.2骨架化

 骨架（或中轴）是二维目标的中线表示，它组合了目标的轮廓和区域信息，反应了目标的重要视觉线索。基于骨架的目标表示和识别技术是模式识别和计算机视觉的重要研究内容。它被广泛的应用于自动字符识别、指纹识别以及医学图像分析等领域。骨架包含了图像特征的最有效数字化信息，能够对图像进行有效的描述。一般来说，骨架主要具有三个特性：连续性、最小宽度为1和中心性。

从1967年Blum［2］等首先用中轴表示连续平面上图形以来（见图1(a)），有许多骨架求解算法产生，可归纳为骨架化算法和细化算法两种类型。骨架化算法起源于Pfaltz和Rosenfeld［3］的骨架定义。Pfaltz和Rosenfeld把骨架定义为带状图像内最大圆盘的圆心集合。骨架化算法的思想是根据某些中心属性来直接定义骨架的像素.这种算法获取骨架的最常用技术是利用图像距离的变化来求得可能组成骨架的像素，然后根据上面所讲骨架的3个标准特性来选择其中的子集（见图1(b)）。基于最小基的算法（见图1(c)）和基于局部数字宽度的算法（见图1(d)）都属于这种类型.细化算法则是根据Montanari［6］的骨架定义而产生的.Montanari把骨架看作波沿图像边界向图像内部传播所得到的结果，所有波的前端相交得到的一系列交点就是该图像的骨架。实际上，这一定义和前面的定义是等价的。细化类算法［7-9］是根据骨架的3个特性来制定一些限制条件，通过由外到里逐步去除边缘点来求得图像的骨架（见图1(e)）。它实际上是一种迭代算法，速度较慢。
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图1　现有模型和算法

Blum的模型
　　Blum较早地提出了描述带状图像的模型.该模型给出了基于生成器（一条曲线和一个构造元素）的线状图像生成公式:
　　给定一条曲线S：［0，1］→R2和一个半径函数r：［0，1］→R+，定义一个带状图像如下：

R(S，r)={(x，y)∈R2|[image: image44.png]


t∈［0，1］，且
dE(S(t)，(x，y))[image: image45.png]


r(t)}，

其中，dE(.，.)是平面上的几何距离.在这个定义中，构造元素是沿曲线S运动的半径为r的圆盘.图像骨架化实际就是它的逆过程.为了使上面的结构能够求逆，需要对S和r加入一些限制条件.Jaisimha等重新对这些条件作了阐述:
　　（i）为避免S自交，把它表示成一个样条：S(t)=(x(t)，y(t))，[image: image46.png]


t∈［0，1］；
　　（ii） 为避免R(S，r)自交，定义rmax=max{r(t)|t∈［0，1］}，并提出如下条件：

[image: image47.png]



即S的曲率半径要比构造元素的最大半径大.因此，带状图像的等价定义是

R(S，r)=Ut∈［0，1］D(S(t)，r(t))，

其中，D(p，r)是半径为r（r∈R+）且圆心在p（p∈R2）上的圆盘.于是，带状图像集合R可以定义为
　　R={R(S，r)|S和r满足条件（i）和（ii）}.
　　根据上面的限制条件，图像的骨架化如下：
　　假定一个图像I∈R，I中最大的圆盘D是指D包含在I中，但不完全被I中其它圆包含.即D与I的边界至少在两个不同点相切.则I的骨架由S定义，它是I中一系列最大圆盘的圆心的集合（见图1(a)）.
整体表示模型
　　从Blum模型的定义可以看出，该模型以及基于该模型的算法可以较好地处理一些简单的带状图像，但不适合表示和处理具有较多分支或自交等特点的复杂图像.而这类复杂图像在印染图案的处理中是比较常见的.为了解决这类问题，本文提出了基于无向图的图像整体骨架化表示模型.在介绍该模型之前，先给出几个定义.
　　定义1.在算法中需要把整个复杂图像分割成若干个部分.我们把通过沿y方向扫描分割图像的过程，称为水平分割；把通过沿x方向扫描分割图像的过程，称为垂直分割.
　　定义2.在图像分割过程中，扫描线与图像相交得到一系列线段，一条线段就叫一个游程.
　　假设第i行（或列）得到的游程为li，第i+1行（或列）得到的游程为li+1，如果存在li上的一点与li+1上的一点是八连通关系，就称li与li+1是匹配的；如果对于游程li，在第i+1行上有且仅有li+1与li是匹配的，且对于li+1，在第i行上有且仅有li与li+1是匹配的，则称游程li与li+1是完全匹配的.
　　定义3.色带R是由一系列完全匹配的游程组成的集合.如果色带R1中的一个游程与色带R2中的一个游程是匹配的，就称色带R1与R2是邻接的.根据色带的走向和特点，它又可分为一系列连续的区域，每个区域都包含色带的一部分骨架.
　　基于这些概念，我们的模型定义如下：
　　对于一个复杂图像R，假定其宽度是常量2r，我们用一个特定的分割算法［12］可以得到k个色带R1，R2，…，Rk，k[image: image48.png]


1，每个色带是一个非自交的带状图像.我们把每个色带看作无向图中的一个顶点，色带间的邻接关系看作一条边，就可以用无向图表示一个复杂图像：

G=(V，E)，V={v|v表示一个色带}，
E={e|e表示两个色带之间的邻接关系}.

　　　对于每个色带Ri，根据其走向和特点，又可以分为若干连续区域Ri1，Ri2，…，Rin.根据几何近似原理，每个区域都可以用一个三角形、梯形、平行四边形或扇形来近似，因而其骨架可以通过这些三角形、梯形、平行四边形或扇形求得：
　　1） 若近似多边形为三角形ABC，C是顶点，则
　　  Sij={(x，y)|(x，y)是顶点C与AB边上的点连线的中点}。
　　2） 若近似多边形为梯形(或平行四边形) ABCD，AB//CD，则
　　Sij={(x，y)|d⊥((x，y)，AB)=d⊥((x，y)，CD)=r}。
　　3） 若近似多边形为扇形ABCD，AB，CD分别为内外弧，设圆心为O，则
　　Sij={（x，y）|d((x，y)，E)=d((x，y)，F)=r，E为CD上任意一点，F为E与O之间连线与弧AB的交点}.
其中，d(p，q)表示点与点之间的距离，d⊥(p，l) 表示点到与直线之间的垂直距离.因此，色带Ri的骨架为

Si=Si1∪Si2∪…∪Sin， n[image: image49.png]


1.

　　整个图像的骨架为

S=S1∪S2∪…∪Sk， k[image: image50.png]


1.

其中S1，S2，…，Sk之间的连接关系由相应色带在无向图中的关系确定.

3.2 生物识别技术

3.2.1虹膜识别技术

从特征提取的角度分类，现有方法可分为基于相位分析的方法、基于过零点点检测的方法和基于纹理分析的方法。Daugman采用Gabor小波滤波的方法编码虹膜的相位特征，利用归一化的hamming距离实现特征匹配。其依据为Gabor小波具有与人类简单视觉细胞相似的视觉特征，能够很好地分析现实世界中的各种模式。此方法是当前识别性能最好的方法，许多虹膜识别系统采用的就是Daugman的核心识别算法; Boles采用一维小波对沿虹膜中心同心圆的一条采样曲线进行过零点检测，通过两个自定义的相似度函数完成分类。其理论基础为Mallat的信号过零点重建理论。该酸法只在很小规模的数据库上进行过测试; Wilds采用拉普拉斯金字塔的多分辨率技术，在不同尺度上计算给顶两个虹膜图像的归一化相关系数，分类器时候用的是Fisher线性判断。其本质是一种图像匹配方法，缺点是计算复杂性高，只在认证模式下工作。Tan 采用传统的Gabor滤波器提取虹膜在不同频率和方向下的纹理信息，分类器是基于加权欧氏距离的最近中心分类器。这几种方法都将虹膜的特征看做是一种随机纹理，因此采用了不同的纹理分析策略。Lim 利用Harr小波对虹膜图像进行分解，提取高频信息作为特征，采用LVQ神经网络的分类方法。

尽管虹膜识别的研究已经取得了一定的成果，但虹膜图像的获取和特征提取仍是今后研究的难点问题：

1） 图像获取

图像获取是个非常重要但比较困难的问题。清晰虹膜图像的获取受到多方面的影响，比如镜头变焦和景深的变化，外部环境光线的变化，用户的配合程度等，这些都给远距离自动图像获取带来了困难。图像获取的关键问题是设计合理的光学系统，包括主动光源波长和照明角度的选取等。在用户佩带眼睛的情况下获取虹膜图像也是一个很具有挑战性的问题。要解决这些问题，必须和光学领域的相关研究人员紧密合作。除了硬件方面考虑外，从图像处理算法上提供辅助的解决策略也是必要的。超分辨率图像恢复技术是当前的一个研究热点，其目标是从多帧模糊图像恢复出少数几副教清晰的图像。将超分辨率等图像恢复技术应用到虹膜图像获取中来是一条提高图像清晰度的有效途径。

2） 特征提取

特征提取是虹膜识别中的核心问题，对整个识别系统的性能有决定性的作用。不同于指纹的细节特征，对虹膜的特征进行分类和描述是一个十分困难的问题。同时，瞳孔随光照条件变化而引起的虹膜形变是一种非线性形变，这使得虹膜特征提取更加困难和复杂。此外，眼球的旋转，眼皮、睫毛等对有效虹膜区域的遮挡也是必须要考虑的问题。也就是说，通过特征提取得到的特征描述应当具有旋转、平移和缩放不变性。如何有效的描述虹膜的细微特征仍然是一个值得探讨的问题。

3.2.2 人脸识别技术

人脸识别技术也可用来确认一个人，面部识别技术主要针对面部不易产生变化的部分进行图像处理，其中包括眼眶轮廓，颧骨的周围区域以及嘴的边缘区域等。由于发型的影响，面部识别技术并不利用头发边缘的面部图像，所有这些也都是为了完成1对多的检索，也就是从存入成千上万个面孔图像数据库中定位单独的一个面孔图像。面部识别技术在工作时利用现成的录像设备作为录入设备，一般说来，录像设备要求达到320×240的分辨率并需要每秒3-5帧的扫描速度，每秒的帧数越多，分辨率也就越高，识别或确认的效果也就会更好，由于这种录像设备的价格 在50美元左右，并且一些厂家提供相应的免费下载软件，这就使得面孔扫描技术的研发开支相对较低。如果录像设备与面孔之间的距离比正常情况下稍大一些的话，要想获得高质量的图像，就要求使用更高质量的录像系统了。足够数量的图像，高速的处理器速度是家用或办公用面孔识别系统的关键因素，大型1对多检索中，处理的速度是至关重要的因素。
面部扫描的处理过程和所有生物识别技术一样，面部扫描技术也需要4个过程：1、样本拾取。2、特征提取。3、模板比对。4、匹配。面部图像采样的过程大约需要20到30秒钟。这个过程可以获得一幅面孔的很多图像，理想的情况是，这组图像能够反映出由于不同角度和不同面部表情而产生的图像差异，这样，检索所获得的结果会更准确。图像录入后，面孔的唯一性特征被拾取，并创建一个图像模板，这个模板图像所包含的信息量比一张愁眉苦脸的面部图像模板所包含的信息量要小很多。通常，相当好的面部图像质量需要包含达到150到300kb数据，而面部图像模板的所包含的数据值大约有1300字节，这只有原始面部图像的一百分之一。Visionics在面部扫描技术方面占踞领先地位，它使用84kb的面部图像模板来完成大型1对多的检索。
面部识别技术在刑侦方面的用途较为广泛，主要是通过静态面孔图像模板库中的面部图像确认犯罪嫌疑人的身份。
几种主流面部扫描技术的比较：１）本征面孔扫描技术，是由麻省理工学院开发出来的面孔扫描技术，它利二维的灰度图像来表明一个面部图像的唯一性特征，这一技术已经成为其它面部图像扫描技术的基础。２）特征分析面孔扫描技术，这是应用最为广泛的面孔扫描技术，这一技术与本征面孔扫描技术有一定的联系，但这种技术能够很好地反映出面部表情变化后的面部图像差异（例如微笑和皱眉头），Visionic公司的LFA面部扫描技术就是以特征分析面孔扫描技术为基础的。３）神经网络定位面孔扫描技术，是Miros公司所采用的技术，这项技术是从录入的面部图像和核对面部图像中拾取特征来完成匹配，它的算法主要是从活体图像和已经存在的图像中拾取尽量多的相同特征，这种技术使得面孔扫描技术在许多困难的情况下能够完成识别工作，它能够完成1-1和1对多的检索。４）自动面孔处理扫描技术，AFP是面部扫描技术中最不成熟的一个。它通过计算眼睛、鼻尖、嘴角之间的距离来完成识别。面部识别的优点：面部识别是非接触的，用户不需要和设备直接的接触；可以使用桌面的视频摄像。 
面部识别的缺点：使用者面部的位置与周围的光环境都可能影响系统的精确性；大部分研究生物识别的人都公认面部识别是最不准确的，也是最容易被欺骗的； 面部识别技术的改进依赖于提取特征与比对技术的提高；对于因人体面部的如头发，饰物，变老以及其他的变化可能需要通过人工智能来得到补偿，机器学习功能必须不断地将以前得到的图像和现在的得到的进行比对；以改进核心数据和弥补微小的差别。
3.3.3 指纹识别技术

指纹识别作为识别技术已经有很长的历史了，有着坚实的市场后盾，按照一般人的看法，指纹识别技术通过分析指纹的全局特征和指纹的局部特征，特征点如嵴、谷和终点、分叉点或分歧点，从指纹中抽取的特征值可以非常的详尽以便可靠地通过指纹来确认一个人的身份。平均每个指纹都有几个独一无二可测量的特征点，每个特征点都有大约七个特征，我们的十个手指产生最少4900个独立可测量的特征。这足够来确认指纹识别是否是一个更加可靠的鉴别方式。
这里，我们大体给出指纹识别的过程。用来采集指纹图像的技术主要为光学技术和电容技术。光学技术需要一个光源从棱镜反射按在一个取像头的手指，光线照亮指纹从而采集到指纹。采用电容技术的半导体技术，按压到采集头上的手指的脊和谷在手指表皮和芯片之间产生不同的电容，芯片通过测量空间中的不同的电容场得到完整的指纹。
当一个高质量的图像被拾取后，它必须被转换成一个有用的格式。如果图像是灰度图像，相对较浅的部分会被舍弃，而相对较深的部分被变成了黑色。脊的象素由5到8个被缩细到一个象素，这样就能精确定位脊断点和分岔了。微小细节的图像便来自于这个经过处理的图像。在这一点上，即便是十分精细的图像也存在着细节变形和错误细节，这些变形和错误细节都要被滤出。例如，一个算法可能在检索图像时剔除两个邻近细节中的一个细节，因为这两个细节太接近了，由于疤痕，汗液或灰尘导致的细节异常，算法对于这些情况是无能为力的。例如一个分岔位于一个岛形痕之上（可能是错误细节）或者一个脊垂直穿过两到三个脊（可能是疤痕或灰尘）。所有这些可能的细节都要在这个处理过程中被舍弃。 脊中断处的点，即一个分岔开始的点是最基本的微小细节，这些细节在众多领域都得到了运用。在确定细节点方面存在着分歧：是否直接取位于脊断点中的一个象素点（确定分岔细节点也有类似情况）呢？一旦一个点被确定下来，它的位置就是X，Y轴的原点（0，0）。一些生产商利用图像左下部边界作为图像的轴来纠正错放和调整细节点与核的距离。另外，细节点的定位过程中，细节间的夹角也通常被利用。除细节的定位和夹角方法的应用以外，一些生产商也通过细节的类型和质量来划分细节。这种方法的好处在于检索的速度有了较大的提高，一个显著的，特定的细节，它的唯一性更容易使匹配成功。大约80%生物识别技术应用生产厂商以不同的方式来利用指纹图像细节。那些不使用指纹图像细节的生产商采用的方法是模式匹配方法，即通过推断一组特定脊的数据来处理指纹图像。
指纹识别的优点：１）指纹是人体独一无二的特征，并且它们的复杂度足以提供用于鉴别的足够特征； ２）如果我们想要增加可靠性，我们只需登记更多的指纹，鉴别更多的手指，最多可以多达十个，而每一个指纹都是独一无二的； ３）扫描指纹的速度很快，使用非常方便； ４）读取指纹时，用户必需将手指与指纹采集头相互接触，与指纹采集头直接接触是读取人体生物特征最可靠的方法。这也是指纹识别技术能够占领大部份市场的一个主要原因。 ５）指纹采集头可以更加小型化，并且价格会更加的低廉。 
指纹识别的缺点：１）某些人或某些群体的指纹因为指纹特征很少，故而很难成像； ２）指纹的采集容易让人觉得被侵犯了隐私权，让人觉得不舒服。

第四章 掌纹识别系统的设计与实现

4.1采集设备的设计

     掌纹识别的第一步是将掌纹采集下来存储成数字化图像。本文中所使用的掌纹库是应用我们自行研制开发的掌纹采集设备采集的。采集设备的外观如图2所示，原理如图3所示。采集设备主要是利用一个与计算机相连的数字化摄像头来拍摄掌纹照片，外包装的盒子起到阻挡外界光源的作用。采集图像时，用于将手伸入采集设备，连续伸入5次，以获得每个手掌5张不同的采样图像用于后面的实验。图4给出了2张我们的掌纹库中的典型掌纹图像。我们采集的主要是低分辨率图像，尽量保留掌纹的主线信息而使皮纹和细纹尽量模糊。

[image: image51.png]



图：采集设备示意图
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图： 掌纹采集设备原理图
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图： 数据库中典型的掌纹图像示例

4.2纹线特征的提取

   掌纹的提取是掌纹识别中的难点，如何得到清晰的掌纹特征线是匹配算法准确率高低的重要基础。由于手掌是三维立体图，手掌不同区域的灰度值相差较大，采用统一的阈值进行二值化的方法效果不佳。我们采用选择区域极值点的方法来对掌纹图像进行二值化。算法的基本思想是：考虑到掌纹所在的象素点是其所在区域灰度值比较小的象素点，我们首先计算每一象素点的所在领域的平均灰度值，若象素点小于平均值某个特定值T（根据实际效果比较选择此特定值为5）则此象素点值为0，否则为255。

二值化算法具体描述如下：

设 Gray(m, n) 表示原始灰度图像上的任意一点(m, n)的灰度值，Val(m,n)表示二值化后图像上该点的灰度值，则Val(m,n)由如下的方法确定：[此处l根据具体情况可取6,7,8..等值，l取值太小则效果不佳

令     Avg =
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   在得到二值图后，再用Hilditch细化算法[6]进行细化，得到掌纹的纹线图，如图5所示。从示意图可知，这种二值化的方法计算简单，效果也相当理想。



     图：  原始图像经过上述处理后得到的纹线特征图

4.3 基于最大内切圆的掌纹图像分割和定位

     观察图2可以看出，边缘检测的结果图像包括手掌纹线和手掌的轮廓，要从图中找到手掌纹线进行身份识别，必须区分手掌纹线和手掌轮廓，也就是确定掌纹所在的有效区域。在以往的图像分割算法中，多半采用矩形来分割有效区域，在本文中，我们提出了一种新方法—即求得手掌的最大内切圆，定义内切圆内的部分为纹线的有效区域。如下图所示：



图: 根据原图确定内切圆心和半径         图: 内切圆内区域为掌纹有效区域

使用手掌最大内切圆内区域为掌纹有效区域有以下好处：

   1  最大内切圆的半径是表征手掌大小的一个重要参数，可作为识别特征之一。

2 如下图所示，中指与食指间隙点与内切圆半径的连线（图中黑线）能较好的说明手掌的偏转角度，可以提高手掌图像间旋转平移匹配的速度。

3 作手掌图像间旋转平移匹配时，图像围绕内切圆心旋转，这样无论以何角度旋转，有效区域内的手掌纹线始终在图像范围内，不会旋转到图像以外而导致无法匹配。

4 同一掌纹不同图像内切圆心的位置比较固定，可以作为匹配时定位的参考。

5 计算方法简单，鲁棒性好，不受图像质量的影响。

4.4 特征线族的提取

这里我们先定义两个概念：跨度和特征线族。一条特征纹线的跨度指的是该特征曲线外接矩形对角线的长度。一个掌纹图像的特征线族，是指在最大内切圆内部的纹线中的若干条（这里暂取5条）跨度最长的掌纹曲线。特征线族代表掌纹纹线中最显著、最重要的特征，因此也是表示章纹特征的关键数据，是掌纹匹配的主要依据：                                


                图8：从掌纹特征线图提取特征线族

4.5 掌纹的匹配

在本文中，我们使用了基于特征线族的双向匹配算法，为了更好地说明算法的基本思想，我们先做如下定义：

掌纹图像A的有效区域内的纹线图为 Linemap-A, 如图9(a)所示，其特征线族图为 Keymap-A, 如图9（b）所示；掌纹图像B的有效区域内的纹线图为 Linemap-B, 如图9(c)所示，其特征线族图为 Keymap-B, 如图9(d) 所示；双向匹配的思想是用Keymap-A匹配Linemap-B，得到匹配程度Match(A,B)， 再用Keymap-B匹配Linemap-A，得到匹配程度Match(B,A)，最后的MatchScore(A,B) 由Match(A,B) 和Match(B,A)的平均值得到。其中，Match(A,B) 和Match(B,A)用相同的方法Match(x,y)得到。

Match(x,y)的算法如下：

令X(i,j) 为图x上的纹线上的点，Y(p,q)为图y上的纹线上的点，则

  totalY = number of Y(p,q)  
 


                       (3)

-- 即图y上的纹线上的总点数 

totalMatch = number of Y’(p,q)                            (4) 

--如果在图x的（p,q）点或与其相邻的4个点中任意一点也在x

图的纹线上

   Match(x,y) = totalMatch / totally                          (5) 

       MatchScore(A,B) = (Match(A,B)+Match(B,A))/2                (6)


           (a) Linemap-A                        (b) Keymap-A  



           (c) Linemap-B                         (d) Keymap-B

图： 掌纹特征纹线图和特征线族子图

4.6 实验

4.6.1 验证双向匹配算法有效性的实验
我们利用实验室自行研制的掌纹图像采集设备，建立了一个65个人（每人2张）共130张右手手掌的掌纹图像库，采样图像的分辨率为320 x 240 象素点。我们首先在每个人的2 幅手掌图像中任意选择一幅图像，提取其有效区域内的线特征并存储到数据库中作为注册模板，然后用余下的65幅手掌图像作为测试数据进行识别。由于我们的识别算法的主要特点是双向匹配算法（用一般的边缘检测算法作纹线特征提取，而通过双向匹配算法提高识别率）所以为了验证基于特征线族的双向匹配算法的有效性，我们在线特征提取算法相同的前提下用三种不同的匹配方法进行了对比实验(识别程序用Visual C++ 6.0 编写)：

1. 特征曲线整体匹配：用待识别手掌图像有效区域内的特征曲线作为一个整体与用户掌纹信息库中特征曲线图逐一进行匹配，以匹配得分最高者作为识别结果（图10）。图11给出了该方法下的拒识率（FRR）、误识率（FAR）和阈值的关系图。其中匹配度被归一为0-100，当阈值取34时，FRR和FAR取值相等，同为41%，此时系统的识别率为59%。


  


图 10整体匹配示意图
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图： 整体匹配效率

2. 特征线族与全部特征曲线的单向匹配：用待识别手掌图像特征线族与用户掌纹信息库中特征曲线图逐一进行旋转平移匹配，以特征线族中5条特征曲线匹配得分之和最高者作为识别结果（图12）。图13给出了该方法下的拒识率（FRR）、误识率（FAR）和阈值的关系图。其中匹配度被归一为0-100，当阈值取61时，FRR和FAR取值相等，同为11%，此时系统的识别率为89%。




图： 特征线族与特征线图单向匹配示意图
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图： 特征线族与特征线图单向匹配效率图

3. 基于特征线族的双向匹配：首先用待识别手掌图像特征线族与用户掌纹信息库中特征曲线图进行旋转平移匹配，然后用从用户掌纹信息库中特征曲线图中抽取的特征线族与待识别手掌图像的特征曲线图进行反方向匹配，取两方向匹配得分的调和平均值最大者作为识别结果（图14）。图15给出了该方法下的拒识率（FRR）、误识率（FAR）和阈值的关系图。其中匹配度被归一为0-100，当阈值取52时，FRR和FAR取值相等，同为2.5%，此时系统的识别率为97.5%。

                                           



 

                       


                         图: 基于特征线族的双向匹配
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图: 基于特征线族的双向匹配效率图

在使用相同的纹线特征提取方法的前提下，不同的匹配算法得到了不同的识别率，表1给出了四种匹配方法达到的识别率。由此说明，在纹线特征提取算法相同的情况下，采用不同的特征筛选和匹配算法，也能大大提高识别效率。

	    识 别 方 法
	  识别率

	特征曲线整体匹配
	59 %

	特征线族与特征曲线的单向匹配
	89 %

	基于特征线族的双向匹配
	97. 5 %


其中，需要说明的是使用基于特征线族的双向匹配方法，仍有3.75%的误识率。造成错误的主要原因是有些手掌的边缘不够清晰，使得掌纹不能准确定位，从而引起最终不能正确匹配。由此可见掌纹的正精确定位和分割是提高掌纹识别率的关键。

，

4.6.2 关于手掌图像最大内切圆的实验

我们从库中任意选取了50只手掌的100幅图像，每个手掌两张图像，分别求取它们的最大内切圆半径，实验结果如下：

	手掌序号
	第一幅图像内切圆半径
	第二幅图像内切圆半径

	1
	102
	102

	2
	104
	102

	3
	104
	104

	4
	96
	94

	5
	104
	106

	6
	88
	90

	7
	104
	106


	8
	96
	96

	9
	104
	106

	10
	104
	110

	11
	90
	90

	12
	104
	104

	13
	100
	100

	14
	104
	106

	15
	96
	96

	16
	110
	110

	17
	108
	110

	18
	96
	98

	19
	112
	116

	20
	114
	112

	21
	100
	102

	22
	104
	104

	23
	108
	108

	24
	104
	104

	25
	112
	112

	26
	96
	96

	27
	94
	94

	28
	102
	102

	29
	98
	96

	30
	106
	106

	31
	92
	92

	32
	88
	88

	33
	102
	102

	34
	106
	104

	35
	102
	104

	36
	108
	108

	37
	92
	94

	38
	98
	100

	39
	96
	98

	40
	98
	98

	41
	104
	100

	42
	106
	108

	43
	88
	90

	44
	90
	92

	45
	106
	102

	46
	100
	100

	47
	98
	100

	48
	110
	108

	49
	98
	98

	50
	94
	92


对以上实验数据进行分析可知，这100幅手掌图像的半径分布在88—116象素点之间，其误差范围概率如下：

	      误差范围
	   处于该误差范围的概率

	      -2 --- +2  
	          94%

	      -4 --- +4 
	         100%


以上实验结果表明，手掌最大内切圆半径作为表征用户手形的一个参数，

具有计算简单、结果稳定的特点，亦可以作为对用户进行识别时的一个重要参数。

4.7 小结

本章介绍了我们自行设计的掌纹采集设备，提出了一种简单易行的掌纹纹线提取方法，提出了基于最大内切圆的掌纹图像分割和定位的新方法，提出了纹线跨度的概念和通过特征线族来刻画掌纹主要特征的新方法，提出了通过双向匹配来提高匹配可信度的识别方法，并通过实验证明了以上方法的有效性。本章介绍的是我们在研究工作中提出的新概念和新方法，是本论文的主体部分。

第五章 基于贝叶斯网络的掌纹认证方法

5.1贝叶斯网络简介

   贝叶斯网络是一种基于网络结构的有向图描述，适用于表达和分析不确定性和概率性事物，应用于有条件地依赖多种控制因素的决策。在解决许多实际问题中，它可以从不完全、不精确或不确定的知识或信息中做出推理。

   一个贝叶斯网络是一个有向无环图，由代表变量结点及连接这些结点的有向边构成。结点代表随即变量，结点见的有向边代表了结点间的相互关系（由父结点指向子结点），用条件概率来表达关系强度，没有父结点的用先验概率进行信息表达。结点变量可以是任何问题的抽象，如测试值、观测现象、意见征询等。通常认为有向边表达了一种因果关系，故贝叶斯网络有时叫做因果网。非常重要的是，有向图蕴涵了条件独立性假设，这对于概率推理是非常有用的。

   基于贝叶斯网络的决策性查询提问主要有以下两种方式：

    
[image: image60.png]Diagnostic

Causal




    第一种：诊断性提问。例如：已知切片化验POSITIVE,问该病人是有病或无病及具体的概率?
第二种：因果性提问。例如：已知该病人患病,问该病人患某一症状的概率（POSITIVE or NEGATIVE）? 
一个简单的贝叶斯网络如图所示：
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上图中4个结点变量分别是C（多云）、S（喷洒器）、R（雨天）、W（湿草坪，变量值取1或0表示变量代表的事情为真或假，如结点变量C为真的概率为0.5,用P(c=1) = 0.5来表示。条件概率用于表示结点间的影响大小，如上图中P(w=1|s=1,r=0)=0.9表示在非雨天而喷洒设备在工作状态下草坪为湿状态的概率；根据概率论，同样知道P(w=0|s=1,r=0)=1-0.9=0.1。用Buck Elimination方法（桶排除法）计算草坪为湿的概率P(w=1) = 0.6741, 由诊断推理得到P(s=1|w=1) = 0.4298,由辩解推理得到P(s=1|w=1,r=1) = 0.1945,由因果推理得到P(w=1|s=1)= 0.9270.

5.2掌纹认证问题分析


  



上图是掌纹认证的贝叶斯网络图，先解释一下图中结点的含义：

纹线跨度：指纹线外切矩形对角线的长度；

纹线平均深度：纹线上所有点与该点所在局部区域平均值之差的平均值；（这是一个反映纹线显著程度的指标）

纹线匹配程度：此条纹线于对应掌纹图像的匹配得分；

掌纹在线认证问题属于诊断型提问的范畴。具体来说，对两幅待认证的掌纹图像A和B, 首先按上一章所描述的方法进行匹配。然后在已知若干条（此处以3条为例）掌纹跨度、掌纹平均深度、掌纹匹配程度的情况下，问两幅掌纹图像是否来自同一手掌？下面我们具体分析一下这个问题：

令三元组S(l, d, m) 分别表示掌纹的长度、平均深度和匹配程度，用P(A !=B)表示两幅图不是来自同一手掌的概率，则掌纹认证问题可描述为：

P(A!=B | s1，s2，s3)                                       (1)

即在已知三条纹线的匹配情况分别为s1、s2、s3的情况下，问两张掌纹图像A和B不是来自同一手掌的概率，根据贝叶斯公式：
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因P(A!=B)=1（两幅掌纹图像来自同一手掌是小概率事件）及每条纹线的匹配情况是相互独立的，所以
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5.3 实验设计

5.3.1先验概率表的获取

     从掌纹库中任意选取了10对共20幅掌纹图像作为训练样本，两两匹配，将纹线跨度分为0-10、10-20、20-30、30-40、40-60、60-80、80以上共7类，纹线平均深度分为0-8、8-16、16-24、24-32、32以上共5类，将匹配程度分为0-40、40-60、60-80、80-90、90-95、95以上共6类。记录匹配后每条纹线的具体匹配情况。首先计算满足纹线跨度类型为s和纹线平均深度类型为d的纹线的总数数目T(s, d)。 再分别求在跨度类型为s和纹线平均深度类型为d的前提下，匹配程度类型为m的数目 R(s, d, m) 及在两幅掌纹图像不是来自同一手掌前提下的数目Q(s, d, m), 则先验概率

P( S (s, d , m) ) = R(s, d, m) / T(s, d )                              (4)

P( S(s, d , m) | A != B ) = Q(s, d , m)/ T(s, d)                        (5)

按以上两公式此计算则得到贝叶斯网络的先验概率表。

5.3.2基于贝叶斯网络的掌纹认证实验

在30个手掌的60幅图像（每只手掌两幅图像）的基础上进行实验。对每两幅待认证的掌纹图像A和B，取A中
10条跨度最长的纹线，分别计算每条纹线的跨度，纹线的平均深度，纹线与B图的匹配程度三个指标，根据公式(3)计算图像A和B的不是来自同一手掌的概率P(A!=B)。按照上章所述的双向匹配的思路，可反过来计算B和A不是来自同一手掌的概率P(B!=A)。则可认为图像A和B来自同一手掌的概率为 

1- ( P(A!=B) + P(B!=A)/2                                     (6)

 若此概率值大于指定阈值T，则可认为图像A和图像B来自同一手掌。

5.4实验结果分析与比较

     实验结果如下表所示：

	阈值T
	FAR
	FRR

	0.90
	0.40%
	0

	0.95
	0.17%
	3.3%


   上表显示的实验结果说明了基于贝叶斯网络的掌纹认证算法的有效性。

   需要说明的是：

1） 基于贝叶斯网络的认证方法的判断依据是从原始掌纹图像中提取的纹线信息，因此对纹线信息不显著或者掌纹信息变化大的掌纹图像，难以得到满意的效果。这也是所有的基于纹线信息进行识别和认证方法都需要解决的问题。一个可行的方案是对这一小部分图像采用专门的方法进行处理，而这需要进一步的认真研究。

2） 先验概率表的准确程度决定了基于贝叶斯网络的掌纹认证方法的准确程度。因此，要得到更准确可靠的先验概率表，应该使用更大的训练样本来获得更准确的先验概率。

比较基于贝叶斯网络的掌纹认证算法与上一章介绍的双向匹配算法可以看出这两种方法有以下共同点：

1） 都是以提取的最重要的纹线特征作为判断依据。

2） 都采用了双向匹配来提高可信度的思想。

这两种方法的不同点主要体现在以下两个方面：

1） 基于贝叶斯网络的掌纹认证方法需要先通过训练得到先验概率表。

2） 基于贝叶斯网络的方法独立的看待每一条纹线，根据每一条纹线的特征和匹配程度来判断两副图像是否来自同一手掌。而后一种方法将这些纹线作为一个有机的整体来进行判断。

      总的来说，两种方法都有自己的特点，相应的实验也说明了这两种方法的有效性。

5.5 小结

本章介绍了贝叶斯网络的基本概念，对掌纹认证问题进行了深入的分析，并在此基础上提出了基于贝叶斯网络的掌纹认证方法，实验结果证明了这种方法的有效性。

第六章 结论和未来工作

本文在掌纹图像的分割和定位、掌纹图像处理、特征提取、匹配方法和结果的判定等各阶段提出了一系列的新方法：

1 在图像的分割和定位方面，提出了用最大内切圆对掌纹图像进行分割和定位的新方法。

2根据掌纹图像中象素点的灰度与其领域内的平均灰度之差对掌纹图像进行二值化，并对二值化图像进行细化从而得到纹线特征。

3提出了掌纹纹线跨度和特征线簇的概念，用以刻画掌纹上的主要特征，从而将掌纹纹线特征分为主要特征和次要特征。

4 提出了用双向匹配来提高匹配可信度的掌纹识别的新方法。

5 在认证算法方面，提出了基于贝叶斯网络的掌纹认证新方法。

此外，我们在自行采集的掌纹库上进行了实验，实验结果说明了以上方法的有效性。

未来工作的重点，主要是以下几个方面：

一 采样设备的的设计：如何使同一手掌不同采样之间的差异最小是一个很有挑战性的问题。

二 进一步研究纹线特征的提取和描述。

三 在纹线特征基础上的分类器和认证算法的研究与设计。

四 手掌图像是一个信息丰富的图像，可以混合其他可用信息，比如将手形信息和纹线信息结合在一起来进行识别，这是一个很有前景的研究课题。
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		43		88		38		43		47		33		26		41		35		25		33		49		38		45		44		39		38		29		34		23		50		38		35		41		33		32		36		35		31		32		45		30		36		35		44		52		39		30		46		34		32		37		37		8		35		44		88		15		36		34		43		39		40		25		32		27		31		42		37		50		47		32		32		45		17		31		39		35

		0		89		89		34		42		35		23		32		31		34		34		34		43		34		27		28		40		42		48		37		19		36		34		39		31		26		40		28		40		27		32		29		43		22		28		43		28		25		29		49		35		29		37		33		32		25		30		20		26		26		47		31		26		40		38		18		39		38		36		39		24		52		41		41		14		30		45		30

		18		89		41		46		55		14		38		50		35		36		45		54		54		45		49		55		54		48		54		51		89		47		41		50		39		39		55		41		55		43		42		28		50		31		39		66		46		36		46		44		41		29		46		30		49		46		49		28		45		11		54		43		21		18		44		46		46		61		38		45		47		54		47		53		26		30		55		37

		24		89		51		35		50		23		41		31		41		29		41		42		48		49		38		35		35		32		34		33		45		42		32		33		25		38		89		31		49		39		30		20		40		33		38		59		50		35		36		37		41		34		50		31		38		43		47		22		44		17		38		46		28		20		41		25		42		29		40		53		49		56		38		53		16		29		44		43

		65		89		43		33		45		32		37		58		28		45		37		30		48		35		37		40		35		50		38		38		45		46		32		41		37		30		42		23		50		41		48		25		39		28		27		40		36		43		41		47		33		35		52		37		44		38		37		22		31		22		51		40		33		29		35		35		38		43		49		46		35		39		41		34		35		27		48		89

		29		90		32		27		26		32		39		40		40		19		32		24		35		22		35		29		21		25		28		25		28		28		28		34		40		51		32		35		21		30		33		90		18		39		28		38		35		42		33		27		30		42		26		29		30		24		31		46		21		38		27		28		36		22		29		25		28		26		29		22		25		31		43		36		37		24		32		23

		42		90		26		34		39		20		30		47		40		35		35		43		48		40		47		43		45		41		46		48		55		41		36		46		41		29		48		35		24		59		33		14		43		32		41		54		42		35		48		37		11		31		35		28		90		48		41		34		44		9		42		29		33		15		35		38		41		43		28		44		36		47		37		44		34		32		56		36

		15		91		40		29		43		42		23		41		16		26		27		39		26		24		29		40		43		91		40		27		29		43		33		35		37		28		33		38		35		39		27		5		31		19		23		44		27		23		45		50		8		44		28		20		36		46		26		15		30		0		42		24		15		43		28		35		31		28		44		22		29		39		30		23		29		24		38		35

		24		92		22		39		29		30		9		22		30		13		12		38		32		33		40		40		35		37		29		26		34		29		41		45		35		33		35		92		25		37		47		16		17		24		9		53		35		18		29		26		23		33		38		7		26		30		30		31		37		29		36		18		27		19		30		42		26		46		21		22		34		21		18		43		19		33		26		17

		64		93		42		35		46		43		41		55		32		31		35		53		43		35		50		48		45		39		39		45		52		50		35		39		38		29		41		36		42		40		38		29		54		29		38		48		42		37		54		44		36		40		42		20		52		45		32		29		35		26		44		33		33		37		41		27		35		38		41		49		34		46		50		38		28		23		93		38

		45		46		47		48		49		50		51		52		53		54		55		56		57		58		59		60		61		62		63		64		65		66		67		68		69		70		71		72		73		74		75
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		0		81		81		19		33		25		51		47		26		33		30		29		47		32		36		25		31		26		40		25		33		36		26		42		26		37		42		18		44		25		40		40		37		39		22		35		31		58		28		30		25		34		30		23		33		34		26		27		20		20		37		42		21		18		39		13		37		35		27		44		20		47		52		34		56		17		41		46

		1		71		42		71		53		39		59		52		32		41		39		38		54		44		63		40		41		35		47		30		54		45		34		57		35		46		51		29		45		39		60		47		44		55		35		47		40		64		43		39		36		45		41		28		49		47		46		36		38		32		47		56		33		26		45		33		45		46		35		57		36		47		64		44		75		21		65		54
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		16		19		27		13		24		23		45		43		21		29		25		22		38		30		37		22		24		19		72		18		33		25		18		38		22		30		30		14		31		23		44		34		27		34		21		26		26		48		28		20		24		32		21		20		35		31		24		24		18		23		27		33		22		12		28		18		26		24		22		37		18		30		47		24		51		14		35		39

		17		31		26		16		32		25		50		44		26		28		31		30		45		40		42		33		26		22		31		58		39		32		23		41		26		36		42		18		35		30		43		37		37		41		28		38		33		58		37		26		27		39		25		24		43		27		29		32		24		24		32		43		24		11		34		30		39		32		24		49		23		39		42		32		60		16		44		41
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